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1. مقدمة

يشــهد العالــم تقدمــاً متســارعاً فــي عصــر التكنولوجيــا الرقميــة بشــكل غيــر مســبوق، حيــث وصلــت التكنولوجيــا 
الرقميــة إلــى حوالــي 50% مــن ســكان الــدول الناميــة فــي أقــل مــن عقديــن، وأحدثــت تحــولًا ملحوظــاً فــي أغلــب 
المجتمعــات. وبالتالــي يصفهــا البعــض بأنهــا مــن أهــم عوامــل تحقيــق المســاواة فــي العصــر الحديــث،  ويصفهــا 
آخــرون بأنهــا الســبب فــي إنتــاج عديــد مــن المخاطــر والتحديــات غيــر المســبوقة، التــي أدت إلــى حــدوث انتهــاكات 
للخصوصيــة، وإرهــاب إلكترونــي واختــراق للبيانــات، لذلــك ســارعت الــدول والمؤسســات إلــى إيجــاد حلــول لتعظيــم 
الاســتفادة مــن التكنولوجيــا الرقميــة مــن ناحيــة، والعمــل علــى تجنــب المخاطــر المترتبــة عليهــا وتقليلهــا مــن 

ناحيــة أخــرى.



2. الثورة الرقمية وعصر المعلومات 

3. ما هو مفهوم إدارة المخاطر الرقمية؟
الثــورة الرقميــة أو مــا يطلــق عليهــا )الثــورة الصناعيــة الرابعــة(، حيــث تتجــه أنظــار العالــم إلــى رقمنــة كل مــا يحيط 
بالإنســان، وذلــك مــن خــال  إنتــاج عديــد مــن التقنيــات الحديثــة، التــي ســاعدت علــى خلــق فــرص جديــدة ومتنوعــة، 
ــارع  ــال تس ــن خ ــياء، وم ــاه الأش ــم وتج ــا بينه ــم فيم ــة تعامله ــراد وطريق ــاة الأف ــي حي ــراً ف ــت تغي ــا أحدث ــا أنه كم
التطــورات التقنيــة الحديثــة وتطبيقهــا فــي عديــد مــن المجــالات ورقمنــة كثيــر مــن الخدمــات، بــرزت تقنيــات عدة، 
ــبة  ــل )Blockchain(، والحوس ــلة الكت ــة سلس ــي )AI( وتقني ــذكاء الاصطناع ــياء )IoT( وال ــت الأش ــا: إنترن منه
 )Big data( والبيانــات الضخمة )machine learning( والتعليــم الآلــي )cloud computing( الســحابية
ــات  ــات والبيان ــن المعلوم ــر م ــل كثي ــتخراج وتحلي ــن اس ــدول م ــات وال ــات المؤسس ــك التقني ــت تل ــا، ومكن وغيره
ــى  ــرارات عل ــاذ الق ــة اتخ ــين عملي ــي تحس ــم، وبالتال ــراد ورغباته ــلوك الأف ــم س ــى فه ــركات عل ــاعدت الش ــي س الت
جميــع المســتويات، كمــا ســاهمت الثــورة الرقميــة فــي التخلــص مــن آلاف الســجات الورقيــة التــي كانــت تســتغرق 
فتــرات طويلــة مــن الوقــت للبحــث عــن معلومــة، وحلــت مكانهــا آليــات تقنيــة لديهــا القــدرة علــى الوصــول إلــى 

المعلومــات والبحــث عنهــا فــي بضــع ثــوانٍ، موفــرةً بذلــك الوقــت والجهــد والتكلفــة.

كمــا قــدم عصــر المعلومــات والثــورة الرقميــة مزايــا كثيــرة لقطــاع الخدمــات الماليــة ومختلــف القطاعــات الأخــرى 
ــي  ــر الت ــن المخاط ــدًا م ــك عدي ــج كذل ــه أنت ــا (، إلا أن ــارة، وغيره ــة – التج ــياحة – الصناع ــم – الس ــة – التعلي )كالصح
ــن  ــر م ــا لكثي ــة موضعً ــر الرقمي ــوم إدارة المخاط ــح مفه ــك أصب ــتمر، لذل ــكل مس ــة بش ــى إدارة ومعالج ــاج إل تحت
البحــث والتطويــر، ولا يختلــف كثيــراً مفهــوم إدارة المخاطــر الرقميــة عــن المفهــوم التقليــدي لإدارة المخاطــر، 
حيــث يركــز مفهــوم إدارة المخاطــر بشــكل عــام علــى »تحديــد المخاطــر وتقييمهــا وترتيــب أولوياتهــا، ويتبع ذلك 
اســتخدام اقتصــادي للمــوارد، مــن أجــل تقليــل احتماليــة أو تأثيــر الأحــداث الســلبية ومراقبتهــا أو التحكــم فيهــا 
لتحقيــق أقصــى قــدر ممكــن مــن الفــرص«، وذلــك كمــا نــص عليهــا الدليــل الإرشــادي لإدارة المخاطــر، الصــادر عــن 

وزارة الاتصــالات وتقنيــة المعلومــات الســعودية لعــام 2021.

 وقــد عرفــت  الجمعيــة المهنيــة الدوليــة لحوكمــة تكنولوجيــا المعلومــات آيــزاكا )ISACA( إدارة المخاطــر 
الرقميــة علــى أنهــا »عمليــة تحديــد نقــاط الضعــف والتهديــدات لمــوارد المعلومــات التــي تســتخدمها أي جهــة أو 
مؤسســة فــي تحقيــق أهدافهــا، وتحديــد الإجــراءات المضــادة، التــي يجــب اتخاذهــا للحــد مــن المخاطــر إلــى مســتوى 
مقبــول، بنــاءً علــى قيمــة مــوارد المعلومــات للمؤسســة«، وبالتالــي يرتكــز كا التعريفيــن علــى تحديــد التهديــدات 
والمخاطــر التــي توقــع الضــرر بالمؤسســة، ومــن ثــم اتخــاذ إجــراءات معينــة تجــاه هــذه التهديــدات لتقليــل مســتوى 
هــذه المخاطــر، وبــا شــك تتنــوع أشــكال هــذه المخاطــر والتهديــدات بشــكل مســتمر خاصــة فــي العصــر الرقمــي 
الــذي يتســم بالنمــو المتســارع والمتغيــر، لذلــك نركــز فــي هــذه الإضــاءة علــى أنــواع المخاطــر الرقميــة بشــكل 

مختصــر فــي الفقــرة التاليــة.



4. ما أنواع المخاطر الرقمية؟
أولًا: مخاطر رقمنة المعلوماتأولًا: مخاطر رقمنة المعلومات

من المخاطر التي استجدت نتيجة رقمنة المعلومات منها:

ســهولة انتشــار المعلومــات الضــارة أو الأخبــار الســيئة أو الإشــاعات التــي توقــع ضــرراً علــى المجتمعــات أو  	
المؤسســات أو الأفــراد، وذلــك مــن خــال الاســتغال الخاطــئ للمنصــات الرقميــة التــي تجمــع عــددًا ضخمًــا مــن 

ــتخدمين.  المس

اختــراق المعلومــات مــن خــال هجمــات إلكترونيــة يصعّــب ماحقــة منفذيهــا، وقــد تســتهدف أفــرادًا أو  	
مؤسســات أو دولًا، وذلــك مــن خــال إرســال فيروســات أو اســتغال ثغــرات فــي أنظمــة التشــغيل الإلكترونــي 
ــب  ــا تطل ــاً م ــا، وغالب ــول إليه ــع الوص ــات ويمن ــفير الملف ــوم بتش ــث يق ــروس )ransomware( حي ــل في مث

ــفير.  ــذا التش ــة ه ــة لإزال ــظ التكلف ــلًا باه ــه مقاب ــوم ب ــي تق ــات الت الجه

إحــداث تحــولات اقتصاديــة تضــر بالأفــراد والمؤسســات، مثــل عمليــات التحــول مــن الهيــاكل التقليديــة  	
ــد  ــة، وق ــاكل التقليدي ــن الهي ــتفيدون م ــرر المس ــي يتض ــي، وبالتال ــول الرقم ــب التح ــدة تناس ــاكل جدي ــى هي إل
يصــل الأمــر إلــى فقــدان بعــض الشــركات قدراتهــا التنافســية المحليــة والدوليــة بســبب الابتــكارات الرقميــة 
ــك  ــال لذل ــتمر، ومث ــور المس ــة التط ــي نتيج ــد تختف ــل ق ــع ب ــركات تتراج ــض الش ــل بع ــد تجع ــي ق ــة الت المتنوع
الشــركات  تــكاد تكــون اختفــت مــن أســواق الأجهــزة الإلكترونيــة بســبب تســارع  التــي   )Nokia( شــركة

المنافســة لهــا فــي اســتخدام التكنولوجيــا الرقميــة.

ــال  	 ــام بالاحتي ــال القي ــن خ ــري م ــف البش ــتغال الضع ــي اس ــص ف ــي تتلخ ــة، وه ــة الاجتماعي ــر الهندس مخاط
ــا  ــاعدة تكنولوجي ــب مس ــق مكت ــن فري ــه م ــال بأن ــر المحت ــث يتظاه ــوق، حي ــدر موث ــاكاة مص ــورة مح ــي ص ف
المعلومــات أو مــن فريــق الدعــم الفنــي أو غيــر ذلــك، وقــد يتواصــل عبــر رســائل البريــد الإلكترونــي أو الرســائل 
الحســابات  إلــى  الوصــول  اعتمــاد  بيانــات  مثــل  ســرية،  معلومــات  علــى  للحصــول  المكالمــات  أو  النصيــة 

المصرفيــة أو محاولــة الوصــول إلــى شــبكات البيانــات للمؤسســات، وغيــر ذلــك.

ثانياً: المخاطر الاجتماعية ثانياً: المخاطر الاجتماعية 
ــارًا  ــه تــرك آث ــا العديــدة التــي حققهــا للبشــرية، إلا أن ــه العصــر الرقمــي والمزاي علــى الرغــم مــن الازدهــار الــذي أحدث

ــك: ــن ذل ــية، وم ــا الأساس ــا وبنيته ــات وتقاليده ــادات المجتمع ــر بع ــك تض ــلبية كذل س

أصبحــت العاقــات الاجتماعيــة فــي عديــد مــن المجتمعــات، هشــة وغيــر مســتقرة فــي كثيــر مــن الأحيــان، حيث  	
بــات أغلــب الأفــراد يقضــون أكثــر أوقاتهــم علــى العالــم الافتراضــي، وأدى ذلــك إلــى حالــة مــن العزلــة عــن العالــم 

الحقيقــي، ممــا تســبب فــي ظهــور كثيــر مــن المشــكات التــي تضــر بالمجتمــع وأفــراده.

ويعــد الشــباب والأطفــال الفئــة الأكثــر تعرضــاً للمخاطــر الاجتماعيــة فــي العصــر الرقمــي، حيــث أصيــب كثيــر  	
مــن الشــباب بحالــة مــن الإدمــان للعالــم الافتراضــي والألعــاب، ممــا تســبب فــي تعســر فــي التعامــل مــع العالــم 

الحقيقــي، ونتــج عــن ذلــك عــدم رغبــة كثيــر منهــم فــي مواجهــة مســؤوليات الحيــاة وتحدياتهــا.

مــن ضمــن المخاطــر الاجتماعيــة للعصــر الرقمــي تعزيــز الثقافــة الاســتهاكية، حيــث يجــد الأفــراد فــي  	
العالــم الرقمــي مــا يمكــن أن يحقــق لهــم الإشــباع، حتــى ولــو لــم يحقــق ذلــك فائــدة حقيقيــة لهــم، وبالتالــي 
الاســتهاك المفــرط للوقــت والمــوارد، ممــا قــد يخفــض إنتاجيــة الأفــراد والمؤسســات، ونفــاد المــوارد مقابــل 

ــات. ــتمرة للرغب ــادة المس الزي



ثالثاً: مخاطر الخصوصية وتبادل المعلوماتثالثاً: مخاطر الخصوصية وتبادل المعلومات
أصبحــت جميــع الأجهــزة الذكيــة وتطبيقــات الهاتــف الذكــي والبرامــج المتقدمــة وســائل لجمــع البيانــات عــن  	

الأفــراد مــن حيــث ســلوكهم الشــرائي وأفكارهــم ورغباتهــم، وبالتالــي تعمــد الشــركات التقنيــة التــي تهتــم 
ــق  ــه مواثي ــص علي ــا تن ــم مم ــى الرغ ــا، وعل ــا وتحليله ــات ومعالجته ــذه البيان ــن ه ــى تخزي ــاء إل ــلوك العم بس
هــذه الشــركات مــن عــدم اســتخدام البيانــات إلا فيمــا يتعلــق بالأمــور التســويقية لمســاعدة العميــل للوصــول 
بســهولة لاحتياجاتــه، إلا أن الحصــول علــى بيانــات العمــاء لا تخلــو مــن تعرضهــا لمخاطــر اســتخدامها لأغراض 

أخــرى.

أيضــاً تناقــل البيانــات الرقميــة بيــن الأفــراد والمؤسســات أو الــدول، يجعلهــا عرضــة للهجمــات الإلكترونيــة،  	
وقــد لا تســتطيع شــبكات الحمايــة فــي بعــض الأحيــان توفيــر الحمايــة الكاملــة أو المطلقــة للبيانــات، وهــو مــا 

يهــدد خصوصيــة الأفــراد والمؤسســات والــدول لمخاطــر تبــادل المعلومــات.

رابعاً: مخاطر الإرهاب الإلكتروني والقرصنة في العصر الرقميرابعاً: مخاطر الإرهاب الإلكتروني والقرصنة في العصر الرقمي
عرفــت بعــض الدراســات الإرهــاب الإلكترونــي بأنــه عبــارة عــن هجمــات أو تهديــدات ضد أنظمة الحاســب أو شــبكات 

الانترنــت أو البيانــات المخزنــة بشــكل رقمــي مــن أجــل التأثيــر الســلبي علــى الأفــراد أو المؤسســات أو حتــى الــدول، 

وبالتالــي يختلــف الاختــراق الإلكترونــي عــن الإرهــاب الإلكترونــي فــي أن الأخيــر يتبــع عمليــة الاختــراق أو التهديــد أو 

التخويــف أو إلحــاق الضــرر بالآخريــن. 

وتتعدد أشكال الإرهاب الإلكتروني والقرصنة بوسائل وطرق مختلفة، منها: 

تدمير البيانات والمواقع الإلكترونية والنظم المعلوماتيةتدمير البيانات والمواقع الإلكترونية والنظم المعلوماتية  		

حيــث تعتمــد غالبيــة أنظمــة المؤسســات علــى الحاســوب والإنترنــت فــي تســيير أعمالهــا، فقــد تُســتخدم هجمــات 
الإرهــاب الإلكترونــي لتدميــر البيانــات والمواقــع الإلكترونيــة، لتحقيــق أهــداف عدائيــة تؤثــر ســلباً علــى المؤسســات 
الطبيــة  الخدمــات  الخاصــة بتقديــم  المواقــع  بعــض  فــي  التحكــم  المثــال:  والــدول، ومــن ذلــك علــى ســبيل 
والتعليميــة والماليــة وخطــوط الطيــران وغيــر ذلــك مــن الأهــداف، وهــو مــا يعــود بضــرر بالــغ الأثــر علــى اقتصــادات 

الــدول واســتقرارها.

تهديد وترويع الآخرينتهديد وترويع الآخرين  		

يتــم ذلــك مــن خــال أفــراد أو مجموعــات يقومــون باســتخدام التهديــد والترويــع لتحقيــق بعــض المنافــع الماليــة 
والســيطرة مــن خــال طــرق مختلفــة، ســواء بإرســال رســائل مباشــرة بالتهديــد والتنكيــل أو الأذى فــي حــال 
الإقــدام أو الإحجــام عــن فعــل بعــض الأمــور، وقــد تكــون مــن خــال رســائل نصيــة أو صــور وفيديوهــات تُظهــر قــوة 

الجهــة القائمــة بالتهديــد، وبالتالــي بــث الرعــب والتخويــف للجهــة المســتهدفة.



اختراق المواقع الإلكترونيةاختراق المواقع الإلكترونية  		

عــادة مــا يكــون الاختــراق لتعطيــل أنظمــة تشــغيل لمؤسســات، أو ســرقة معلومــات ســرية، ثــم يتــم اســتخدام 
ــب  ــات كطل ــذه المعلوم ــل ه ــذة مقاب ــة المنف ــا الجه ــعى إليه ــي تس ــراض الت ــض الأغ ــق بع ــي تحقي ــات ف ــك البيان تل
أمــوال طائلــة فــي مقابــل إرجــاع هــذه البيانــات، وغيرهــا مــن الأغــراض غيــر المشــروعة التــي تســعى إليهــا الجهــة 

ــراق. ــذة لاخت المنف

التجسس الإلكترونيالتجسس الإلكتروني  		

غالبــاً مــا يتــم ذلــك لمعرفــة معلومــات ســرية لــدى مؤسســات كبــرى أو شــخصيات مثيــرة للجــدل، أو يتــم أيضــاً 
بيــن بعــض الــدول، ويُســتخدم عــادة أحــدث الوســائل والتقنيــات المتطــورة للقيــام بالتجســس الإلكترونــي، وهــو 

مــا يمثــل مخاطــر كبيــرة للــدول والمؤسســات، والأفــراد.

خامساً: مخاطر العمليات التجارية )التجارة الإلكترونية(خامساً: مخاطر العمليات التجارية )التجارة الإلكترونية(

فــي المنصــات الرقميــة الخاصــة بالتجــارة الإلكترونيــة يتــرك المســتخدم العديــد مــن الآثــار التــي يمكــن مــن  	
خالهــا معرفــة ميولــه وفهــم ســلوكه، مــن خــال المواقــع التــي قــام بزيارتهــا، والمحتــوى الــذي قــام بتنزيلــه، 
والبضائــع التــي قــام بشــرائها وغيــر ذلــك مــن المعلومــات الدقيقــة التفصيليــة عــن الأمــور الخاصــة بالأفــراد، 
وبالتالــي يتعــرض الأفــراد لمخاطــر اســتغال معلوماتهــم مــن خــال تبادلهــا بيــن المتاجــر الإلكترونيــة ممــا 
ــه،  ــة دون إذن ــرق مختلف ــه بط ــل مع ــل التواص ــة، مث ــكال مختلف ــراد بأش ــة الأف ــراق لخصوصي ــه اخت ــج عن ينت

وتفعيــل اشــتراكه فــي منصــات دون تصريــح منــه.

ــب  	 ــة بطل ــر الإلكتروني ــوم  المتاج ــة، تق ــر إلكتروني ــى متاج ــة إل ــر التقليدي ــن المتاج ــر م ــول الكثي ــبب تح وبس
الكثيــر مــن البيانــات المتعلقــة بالعميــل بهــدف التأكــد مــن هويتــه وعــدم وقــوع احتيــال أو ســرقة، مثــل طلب 
اســم المســتخدم وأرقــام التواصــل معــه )الهاتــف - مواقــع التواصــل الاجتماعــي - وعنوانــه،  ومعلومــات أخــرى 
حــول الجنــس والســن والحالــة الاجتماعيــة( وغيــر ذلــك مــن التفاصيــل التي قــد تكون ليــس لها عاقــة بعملية 

الشــراء الحاليــة للعميــل، إلا تجميــع قاعــدة واســعة مــن بيانــات العمــاء، قــد تــؤدي إلــى تعرضــه للمخاطــر فــي 
حالــة ســوء اســتخدام هــذه البيانــات، وتعرضهــا لمخاطــر متنوعــة مــن الغــش والخــداع والاحتيــال عبــر التجــارة 

الإلكترونية. 

بالإضافــة لذلــك، هنالــك مخاطــر ســرقة الأمــوال مــن خــال كتابــة العميــل بيانــات بطاقــة الدفــع الخاصــة بــه  	
مــن حيــث نــوع البطاقــة ورقمهــا وتاريــخ انتهائهــا، وغيــر ذلــك ممــا قــد يعــرض بطاقــات العمــاء لاحتيــال 
ــراً  ــاً كبي ــا هدف ــة كونه ــارة الإلكتروني ــات التج ــى منص ــة عل ــات إلكتروني ــرض لهجم ــة التع ــي حال ــرقة ف والس

ــة. ــات الإلكتروني ــذي الهجم لمنف



سادساً: مخاطر البنية التحتية الرقميةسادساً: مخاطر البنية التحتية الرقمية
تعتمــد البنيــة التحتيــة الرقميــة بشــكل رئيســي علــى مراكــز البيانــات 
وخــوادم التشــغيل وبرامــج الحوســبة الســحابية، وشــبكات الاتصــالات 
وغيرها مما يســاهم في تشــغيل وتطوير التكنولوجيا الرقمية، وكما 
ــرض  ــك تتع ــر، كذل ــن المخاط ــد م ــة للعدي ــات الرقمي ــرض الخدم تتع
البنيــة التحتيــة التــي تعمــل علــى تغذيــة الخدمــات الرقميــة إلــى كثيــر 
مــن المخاطــر، ممــا يجعــل المؤسســات والــدول حريصــة علــى حمايــة 
البنيــة التحتيــة الرقميــة بجوانبهــا المتعــددة مــن المخاطــر المختلفــة 

التــي تتعــرض لهــا، ومنهــا:

	  Advanced( المتطــورة  المســتمرة  للتهديــدات  التعــرض 
ذات  مجموعــات  تقــوم  حيــث   ،)persistent threat )APT

خبــرات عاليــة فــي مجــال الاختــراق بمحاولــة اختــراق البنيــة التحتيــة 
الرقميــة والاســتحواذ علــى كل مــا فيهــا مــن بيانــات ومعلومــات أو 

تدميرهــا بشــكل كامــل.

ــات  	 ــع الخــدمـــــ ــعطيل تــــوزيـــ ــات تـ ــر هجمــــ ــرض لمخاطـــ التعـــــ
 ،)Distributed denial-of-service )DDoS( attacks(

حيــث يتــم الضغــط علــى الشــبكة أو خــوادم التشــغيل الرئيســية 
مــن خــال عمــل حركــة مرور وهمية مزدحمــة لزيادة الضغط على 
خوادم التشغيل، مما يؤدي إلى تعطيل شبكات الاتصالات والبنية 
التحتيــة، وهــو مــا يجعــل المســتخدمين غيــر قادريــن علــى الاتصال 
أو الوصــول إلــى الخدمــات أو التطبيقــات المرغوبــة. وبالتالي الوقوع 
في خسائر مادية كبيرة على المؤسسات وفي بعض الأحيان أنظمة 

الدول، بســبب اســتغراق وقت طويل لمعالجة هذه المشــكات.

فــي تقريــر أعدتــه IJGlobal لعــام 2021، مــن خــال اســتبيان  	
قامــت بــه، تبيــن أن حوالــي ثلثــي المخاطــر الخاصــة بالبنيــة التحتيــة 
الرقميــة جــاءت مــن خــال الهجمات الســيبرانية، ويأتي ذلك نتيجة 
ســهولة انتقــال البيانــات عبــر الإنترنــت، والــذي ســاهم في تســهيل 
عملية اختراقها،  وقد ذكر التقرير أن الولايات المتحدة الأمريكية 
ســتقوم بإنفــاق حوالــي 22 مليــار دولار عــام 2022 فقــط علــى 
  JP Morgan Chase الأمــن الســيبراني، وأن البنــوك الكبيــرة مثل
و Bank of America تصــل نفقاتهــا إلــى حوالــي 500 مليــون 
ــركات  ــي الش ــة، وأن إجمال ــات الرقمي ــة العملي ــنويًا لحماي دولار س
والمؤسســات الخاصــة حــول العالــم وصــل إنفاقها تقريبــاً إلى حوالي 
تريليــون دولار فــي نهايــة 2021، حيــث شــهد العالــم هجمــات 
إلكترونيــة متعــددة فــي الآونــة الأخيــرة مثــل الهجمــة الإلكترونيــة 
ــة  ــتخبارات الأجنبي ــة الاس ــنتها وكال ــي ش ــمبر 2020 الت ــي ديس ف
الــذي   Solarwinds شــبكة  إدارة  نظــام  علــى   SVR الروســية 

يســتخدمه 300,000 عميــل فــي جميــع أنحــاء العالــم.

(



5. كيفية إدارة المخاطر، ودور الأمن السيبراني

المرحلة الأولى: تحديد دائرة المخاطر  وتحليلهاالمرحلة الأولى: تحديد دائرة المخاطر  وتحليلها
يتعــرض الأفــراد أو المؤسســات لأشــكال متنوعــة مــن المخاطــر ســواء الاختــراق أو التجســس أو تدميــر البيانــات 
أو غيرهــا، لذلــك تركــز الخطــوة الأولــى علــى تحديــد الأســباب الرئيســية أو المحتملــة لوقــوع نــوع الخطــر، ومــدى 
تأثيــره، والأضــرار المترتبــة علــى هــذا الخطــر، وبالتالــي تســتطيع المؤسســة تحديــد طريقــة التعامــل مــع هــذا النــوع 

مــن المخاطــر.

بســبب تزايــد المخاطــر وتنوعهــا بشــكل ملحــوظ كمــا ســبق ذكرهــا، اســتدعى ذلــك إيجــاد وســائل وآليــات 
لإدارة المخاطــر بهــدف تجنــب وتخفيــف الأضــرار الناتجــة عــن تلــك المخاطــر، وتحقيــق الاســتفادة القصــوى مــن 

التكنولوجيــا الرقميــة وعصــر المعلومــات، وتمــر عمليــة إدارة المخاطــر بعــدة مراحــل  كالآتــي:

المرحلة الثانية: قياس وتقييم مستوى الخطرالمرحلة الثانية: قياس وتقييم مستوى الخطر
التكلفــة المتوقعــة  فــي هــذه المرحلــة يتــم حســاب حجــم المخاطــر المحتملــة، ونســبة وقوعهــا، وحجــم 
لمعالجتهــا، وفــي حالــة وجــود عــدة مخاطــر، يتــم التعامــل معهــا حســب درجــة أولويتهــا، وبالتالــي يتــم التعامــل 
مــع الأعلــى خطــراً ثــم الأقــل فالأقــل. ويتــم احتســاب المخاطــر عــن طريــق البيانــات الكميــة وهــي الطريقــة 
ــدم  ــة ع ــي حال ــرة، وف ــات المتوف ــال البيان ــن خ ــي م ــر الحقيق ــم الخط ــى حج ــوف عل ــم الوق ــث يت ــة، حي ــر دق الأكث
توافــر البيانــات الكميــة أو عــدم صاحيتهــا بســبب حــدوث تغيــرات جوهريــة فــي البيانــات المتاحــة، فيتــم قيــاس 
المخاطــر بالاعتمــاد علــى الطــرق الوصفيــة، ومنهــا مصفوفــة قيــاس المخاطــر، ويتــم ذلــك مــن خــال الاعتمــاد 

ــي: ــدول الآت ــي الج ــن ف ــو مبي ــا ه ــارة، كم ــرار الخس ــدل تك ــارة ومع ــم الخس ــا حج ــيين، وهم ــن رئيس ــى متغيري عل

المرحلة الثالثة: اتخاذ القرار المناسب وتقييمه:المرحلة الثالثة: اتخاذ القرار المناسب وتقييمه:
القــرار  باتخــاذ  الحاليــة والمحتملــة، فــإن المؤسســة تقــوم  البيانــات وأســباب المخاطــر  بعــد مراجعــة كافــة 
المناســب لتجنــب وقــوع المخاطــر أو العمــل علــى تقليلهــا، وقــد تشــمل القــرارات التــي تتخذهــا المؤسســة تغيريًــا 
فــي الرؤيــة أو الرســالة أو الأهــداف أو خطــة العمــل والميزانيــة وغيــر ذلــك بمــا يتناســب مــع وضــع تقييــم المخاطــر 

فــي المؤسســة.

وفيمــا يتعلــق بــدور الأمــن الســيبراني، فقــد توصــل التطــور التقنــي لبنــاء منهجيــة واضحــة للتصــدي للهجمــات 
الإلكترونيــة وكيفيــة التعامــل مــع الهجمــات الســيبرانية غيــر المكتملــة والناجحــة والعمــل علــى اكتشــاف 
الأمــن  ودور  مكانــة  تعزيــز  علــى  الــدول  مــن  كثيــر  حرصــت  وقــد  الأنظمــة،  وحمايــة  الإلكترونيــة  التهديــدات 
الســيبراني للتعامــل مــع المخاطــر الســيبرانية )Cyber Resilience(، وعلــى ســبيل المثــال فقــد قامــت دولــة 
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الكويــت مــن خــال بنــك الكويــت المركــزي بإصــدار الإطــار الإســتراتيجي للأمــن الســيبراني مــن أجــل تحقيــق أربعــة 
ــمل: ــية تش ــداف رئيس أه

تعزيز إجراءات الحماية وأمن المعلومات للقطاع المصرفي. 	
تنسيق كافة الجهود لترسيخ مستويات الحماية من المخاطر. 	
تشكيل إطار متكامل للتعامل مع المخاطر السيبرانية. 	
تحقيق الاستفادة من مزايا التكنولوجيا في القطاع المصرفي والمالي. 	

ــة  ــة المصرفي ــت للتوعي ــة الكوي ــادرات دول ــن مب ضم
والماليــة أعلــن بنــك الكويــت المركــزي بالاشــتراك مــع 
اتحــاد مصــارف الكويــت، عــن إطــاق حملــة »لنكن على 
ــادة  ــى نشــر الثقافــة الماليــة وزي درايــة« التــي تهــدف إل
محــاولات  تقليــل  أجــل  مــن  الجمهــور،  لــدى  الوعــي 
ــات  ــر عملي ــث  تعتب ــي، حي ــداع الإلكترون ــال والخ الاحتي
الاحتيــال الإلكترونــي مــن أكثــر مخاطــر العصــر الرقمــي 
تجــاه الأفــراد، والتــي تحــدث فــي شــكل ســرقات للأموال 
مــن حســابات العمــاء  البنكيــة، عــن طريــق إفصــاح 
العمــاء عــن بياناتهــم الشــخصية البنكيــة، أو عبــر 
الضغــط علــى روابــط مجهولــة المصــدر، لذلــك ركــزت 
الحملــة مــن خــال الرســائل التوعويــة المتنوعــة  علــى 
أن البنــك لــن يطلــب معلومــات شــخصية عــن طريــق 
البريــد الإلكترونــي أو الرســائل النصيــة أو المكالمــات 

ــة. الهاتفي

6. مبـادرات دولــة الكــويت للتوعيــة المصــرفيــة   
       والمالية

مــع  بحــذر  التعامــل  بضــرورة  الحملــة  أوصــت  كمــا 
الروابــط الإلكترونيــة وعــدم حفــظ أي معلومات ســرية 
مثــل: أرقــام بطاقــة الســحب الآلــي، أو بطاقــة الائتمــان، 
النقــال.  الهاتــف  علــى  الشــخصي  التعريــف  رقــم  أو 
وكذلــك عــدم كتابــة الرقــم الســري علــى البطاقــة 
بضــرورة  أوصــت  كمــا  جهــة.  أي  مــع  مشــاركته  أو 
ــي  ــع الإلكترون ــق أو الموق ــن التطبي ــروج م ــجيل الخ تس
انتهــاء أي معاملــة، وتطرقــت الحملــة  للبنــك فــور 
ــل  ــة بالتعام ــر المتعلق ــن المخاط ــر م ــى التحذي ــاً إل أيض
)العمــات  الافتراضيــة  الأصــول  فــي  الاســتثمار  أو 
بهــا  للمتعامــل  تســبب  قــد  أنهــا  حيــث  الرقميــة(، 
خســائر فادحــة، كمــا أنهــا غيــر مرخصــة وغيــر خاضعــة 
لأي جهــة رقابيــة، وبالتالــي قــد يــؤدي التعامــل بهــا إلــى 
ــرة. ــائر كبي ــا خس ــج عنه ــال ينت ــات احتي ــدوث عملي ح

ــات  ــد الدراس ــع معه ــاون م ــاءة«، بالتع ــادرة »كف ــزي مب ــت المرك ــك الكوي ــا بن ــي أطلقه ــاً الت ــادرات أيض ــن المب وم
المجــالات المصرفيــة والماليــة، والتــي أطلــق مــن  الكويتــي للعمــل فــي  الشــباب  المصرفيــة، وذلــك لتأهيــل 
خالهــا برنامــج »قــادة الأمــن الســيبراني«، الــذي يهــدف إلــى إعــداد متخصصيــن فــي أمــن المعلومــات بمــا يتناســب 
ــل  ــر وتأهي ــى تطوي ــدف إل ــذي يه ــر ال ــادة إدارة المخاط ــج »ق ــاً برنام ــي، وأيض ــي المال ــاع المصرف ــات القط ــع متطلب م
الكفــاءات الوطنيــة العاملــة فــي قطــاع إدارة المخاطــر، ســواء فــي القطــاع المصرفــي أو فــي القطاعــات المماثلــة، 

ــر.  ــال إدارة المخاط ــي مج ــة ف ــة المالي ــي الصناع ــة ف ــة والمحلي ــورات العالمي ــة التط لمواكب

 ISO/IEC 27001:2013 يضــاف إلــى ذلــك حصــول بنــك الكويــت المركزي علــى تجديــد لشــهادة المعيــار العالمــي
ــق  ــاء وتطبي ــة بن ــم آلي ــي تنظ ــة الت ــر الدولي ــرز المعايي ــد أب ــار أح ــذا المعي ــد ه ــات، ويُع ــن المعلوم ــإدارة أم ــاص ب الخ
السياســات والإجــراءات الخاصــة بأمــن المعلومــات فــي المؤسســات وتحقيــق أعلــى درجــات الكفــاءة فــي تنفيذهــا، 
خاصــة فــي ضــوء التحديــات التــي يفرضهــا التطــور التقنــي المســتمر فــي القطــاع المصرفــي وقطــاع الخدمــات 
ــة  ــق دراس ــن طري ــات ع ــن المعلوم ــة أم ــم حماي ــة نظ ــر ومراقب ــي تطوي ــهادة ف ــذه الش ــاهم ه ــث تس ــة، حي المالي
ــي  ــغيلية الت ــة أو التش ــول التقني ــم الحل ــة وتقدي ــر المتوقع ــم المخاط ــك تقيي ــا، وكذل ــم أهميته ــة وتقيي الأنظم

ــاءة. ــة وكف ــر بفعالي ــي إدارة المخاط ــاهم ف ــا تس بدوره



7. الخاتمةالخاتمة

اســتطاعت بالفعــل ثــورة التكنولوجيــا الرقميــة وعصــر المعلومــات تقديــم كثيــر مــن المنافــع للبشــرية فــي 
جوانــب الحيــاة كافــة )الاقتصاديــة والتعليميــة والصحيــة والاجتماعيــة والسياســية والعســكرية( مــن حيــث جــودة 
وســرعة الوصــول للمعلومــات الــذي نتــج عنــه جــودة أعلــى فــي اتخــاذ القــرارات وقــدرة أكبــر علــى التحليــل والتقييم 
والتطويــر وكفــاءة أعلــى فــي إنجــاز الأعمــال. ولكــن مــن جانــب آخــر أنتجــت الثــورة الرقميــة كثيــرًا مــن المخاطــر 
بأشــكال متعــددة، مثــل مخاطــر الخصوصيــة وتبــادل المعلومــات ومخاطــر الإرهــاب الإلكترونــي والاختــراق وتدميــر 
ــراد  ــاة الأف ــى حي ــر عل ــي تؤث ــات الت ــلبيات والتحدي ــن الس ــر م ــه كثي ــب علي ــا ترت ــا، مم ــس وغيره ــات والتجس البيان
والمؤسســات والــدول، وهــو مــا يســتدعى إدارة تلــك المخاطــر والتحديــات لتجنبهــا أو تقليلهــا مــن أجــل تحقيــق 

الاســتفادة القصــوى مــن مزايــا ثــورة التكنولوجيــا والعصــر الرقمــي. 
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