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1. مقدمةمقدمة

بســبب التقــدم المتســارع فــي التكنولوجيــا الحديثــة وســهولة التعامــل معهــا، أصبحــت المعامــات الإلكترونيــة 
بمختلــف أنواعهــا جــزء أصيــل مــن حياتنــا اليوميــة، حيــث دخلــت الكثيــر مــن المعامــات الإلكترونيــة فــي أغلــب 
التخصصــات والمجــالات، وقــد ســاهم ذلــك بشــكل كبيــر فــي انتشــار الهواتــف الذكيــة وتوفــر خدمــات الانترنــت 
علــى نطــاق واســع.  وبالتالــي أصبحــت المعامــات الإلكترونيــة بكافــة مميزاتهــا ضــرورة مــن ضــرورات الحيــاة 
التــي لا يســتغني عنهــا البشــر فــي حياتهــم اليوميــة، ولا شــك أن إنجــاز الكثيــر مــن المهــام اليوميــة أصبــح أكثــر 
ســهولة وكفــاءة.  ولكــن لا يوجــد شــيء لــه مميــزات إلا وفيــه بعــض العيــوب التــي يجــب التنبيــه عليهــا والحــذر 
منهــا لتفــادي حــدوث الأضــرار المترتبــة عليهــا التــي تضــر بالأفــراد والمؤسســات والــدول فــي بعــض الأحيــان. ومــن 
أهــم هــذه العيــوب مــا يســمى بالاحتيــال الإلكترونــي، الــذي عــادة مــا يكــون فــي أشــكال كثيــرة وبطــرق متعــددة، يأتــي 
فــي مقدمتهــا المعامــات الماليــة بشــتى أنواعهــا والمعامــات المصرفيــة علــى وجــه الخصــوص. فــي هــذه الإضــاءة 
نقــوم بتســليط الضــوء علــى أنــواع الاحتيــال الإلكترونــي والمخاطــر المترتبــة عليــه، كمــا نتعــرض لكيفيــة التحــوط 
وتفــادي الوقــوع فــي عمليــات الاحتيــال الإلكترونــي، والجهــود المبذولــة فــي دولــة الكويــت لتوعيــة الجمهــور ضــد 

هــذه الممارســات الضــارة بالأفــراد والمجتمــع ككل. 



تختلــف أنــواع الاحتيــال الالكترونــي بحســب الغــرض مــن الاحتيــال، فقــد يكــون الغــرض مــن الاحتيــال هــو ســرقة 
حســابات شــخصية أو حســابات مؤسســات ســواء للحصــول علــى هويــة المســتخدم أو للحصــول علــى معلومــات 
ســرية أو ســرقة أمــوال، وأيضــاً يختلــف نــوع الاحتيــال بحســب الطريقــة المســتخدمة، فقــد يكــون الاحتيــال عبــر 

الانترنــت أو عبــر الرســائل النصيــة الإلكترونيــة. وفيمــا يلــي أهــم أنــواع الاحتيــال الالكترونــي.

لا شــك أن أزمــة كوفيــد-19 أدت بشــكل ملحــوظ إلــى زيــادة انتشــار التســوق الإلكترونــي بكافــة أنواعــه، وبالتالــي 
شــهد التســوق عبــر الأونلايــن تســهيلات غيــر مســبوقة، ممــا جعــل العديــد مــن المحتاليــن لابتــكار طــرق مختلفــة 

لمحاولــة خــداع العمــاء، منهــا:  

ــات *	 ــه منص ــي في ــف يحاك ــي مزي ــع إلكترون ــاء موق ــال بإنش ــوم المحت ــث يق ــة: حي ــة المزيف ــع الإلكتروني المواق
التســوق المشــهورة، بغــرض الحصــول علــى معلومــات الحســاب المصرفــي، والتــي تُمكنــه بعــد ذلــك مــن 

ــه. ــا من ــل عليه ــي حص ــات الت ــب البيان ــل بموج ــوال العمي ــى أم ــتيلاء عل الاس

الإعلانــات الوهميــة: حيــث يتــم نشــر الإعلانــات الوهميــة التــي قــد تشــمل علــى ســبيل المثــال تأجيــر العقــارات *	
أو الســيارات أو شــراء منتجــات علــى أنهــا أصليــة، وفــي الأغلــب يكــون الثمــن المعــروض قليــل ومُغــري بحيــث 
يبــادر الضحيــة بدفــع المبلــغ كلــه أو جــزء منــه كمقــدم، ثــم يكتشــف بعــد ذلــك بعمليــة النصــب والاحتيــال 
عندمــا لا يصــل إليــه شــيء ممــا طلبــه أو ســعي لتأجيــره، أو يصــل إليــه المنتــج ولكــن بجــودة أقــل بكثيــر مــن 

المعــروض.

3.  أنواع الاحتيال الإلكتروني أنواع الاحتيال الإلكتروني 2. ما هو الاحتيال الإلكتروني؟ ما هو الاحتيال الإلكتروني؟ 
توجــد تصــورات كثيــرة متقاربــة عــن طبيعــة الاحتيــال الإلكترونــي توضــح شــكل الجرائــم الإلكترونيــة بصــور 
متعــددة، منهــا علــى ســبيل المثــال: أن الاحتيــال الإلكترونــي »هــو عبــارة عن جميع أشــكال الســلوك غير المشــروع 
التــي تتــم عبــر الوســائل الإلكترونيــة بغــرض تحقيــق ربــح«، وقــد عرفتــه منظمــة التعــاون الاقتصــادي والتنميــة 
التابعــة للأمــم المتحــدة بأنــه: » كل فعــل أو امتنــاع مــن شــأنه الاعتــداء علــى الأمــوال الماديــة أو المعنويــة يكــون 
ناتجــاً بطريقــة مباشــرة أو غيــر مباشــرة عــن  تدخــل التقنيــات الإلكترونيــة«، كمــا تــم تعريفــه فــي القانــون القطــري 
فــي المــادة الأولــي مــن قانــون الجرائــم الإلكترونيــة أنــه »أي فعــل ينطــوي على اســتخدام وســيلة تقنيــة المعلومات 
أو نظــام معلوماتــي أو الشــبكة المعلوماتيــة بطريقــة غيــر مشــروعة، بمــا يخالف أحــكام القانــون«. وبالتالي يمكن 
القــول أن الاحتيــال الإلكترونــي يأخــذ أشــكالًا كثيــرة -قــد لا يمكــن حصرها-حيــث يرتبــط وجــود عمليــات الاحتيــال 
الإلكترونــي بوجــود التقنيــات الإلكترونيــة التــي أصبحــت جــزء رئيســي فــي حياتنــا اليوميــة، وهــو مــا يجعــل عمليــات 

الاحتيــال ســهلة الحــدوث فــي حالــة عــدم التصــدي المســتمر لهــا والتوعيــة ضدهــا.  

أولًا: الاحتيال عن طريق التسوق أونلاين



ثانياً: الاحتيال عن طريق الرسائل الإلكترونية

ثالثاً: الاحتيال عن طريق التداول المالي

ــا أن *	 ــن خلاله ــب م ــة يُطل ــة ومضلل ــائل وهمي ــال رس ــا إرس ــن خلاله ــم م ــال يت ــرق الاحتي ــن ط ــة م ــي طريق وه
يقــوم العميــل بالإفصــاح عــن رقــم الحســاب المصرفــي أو رقــم بطاقــة الائتمــان، ومــن ثــمَ يتــم اســتخدام هــذه 
ــتخدم  ــان يس ــض الأحي ــي بع ــوال، وف ــرية أو أم ــات س ــرقة معلوم ــتخدم أو س ــة المس ــرقة هوي ــي س ــات ف البيان

رصيــد الضحيــة فــي عمليــات شــراء أونلايــن عــن طريــق حســابه. 

يقــوم أحــد المحتاليــن بالتواصــل عبــر الرســائل الإلكترونيــة أو الاتصــال المباشــر للإعــان عــن جوائــز وهميــة أو *	
الدخــول فــي ســحب علــى هدايــا، ويخبــر الضحيــة بأنــه قد تــم اختيــار بريدهــم الالكترونــي أو رقــم الهاتــف الخاص 
ــركات  ــوك أو الش ــد البن ــدوب لأح ــه من ــى أن ــال عل ــل المحت ــر، ويتعام ــي كبي ــغ مال ــرى أو بمبل ــزة كب ــوز بجائ للف
المعروفــة حتــى يقنــع الضحيــة بدفــع قيمــة شــحنها لمــكان إقامتهــم أو دفــع رســوم تحويــل المبلــغ المالــي 
ــخصية أو  ــات الش ــة أو المعلوم ــغ المالي ــال بالمبال ــي المحت ــم يختف ــزة، ث ــتلام الجائ ــي لاس ــاب البنك ــر الحس عب

المصرفيــة التــي أخذهــا مــن الضحيــة. 

يقــوم بعــض الأشــخاص بالاتصــال عــن طريــق الهاتــف أو الرســائل النصيــة، وغالبــاً مــا يتحدثــون باســم شــركات *	
تــداول ماليــة وهميــة أو حقيقيــة، ويعــدون الضحيــة المحتملــة بالربــح الســريع فــي حالــة التداول عــن طريقهم 
فــي بيــع وشــراء أوراق ماليــة أو فــي ســوق العمــات الرقميــة أو ســوق الفوركــس، وغالبــاً مــا يطلبــون منــه أن 
يخــوض التجربــة بمبلــغ صغيــر فــي البدايــة بإشــراف أحــد الخبــراء المجهوليــن، وقــد يحصــل الضحيــة على بعض 
المكاســب فــي البدايــة، ليتــم إغرائــه بالاســتمرار فــي التــداول، ولكــن يطلــب المحتــال منــه فــي مراحــل لاحقــة 

أن يتــداول بمبالــغ أكبــر ترغيبــاً فــي تضاعــف الأربــاح، ثــم يكتشــف الضحيــة حــدوث خســائر متتاليــة.



ــات  ــة المؤسس ــات وخاص ــراد والمؤسس ــتوى الأف ــى مس ــراً عل ــداً كبي ــكل تهدي ــي يش ــال الالكترون ــك أن الاحتي لا ش
المصرفيــة، ونذكــر هنــا أهــم المخاطــر المترتبــة علــى الاحتيــال الالكترونــي كمــا يلــي:

المخاطــر المتعلقــة بســرقة البيانــات الســرية للبطاقــات الالكترونيــة تُســهل مــن عمليــات ســرقة وتحويــل *	
ــة  ــات مالي ــر أو التزام ــع فواتي ــان وض ــض الأحي ــي بع ــن. وف ــابات المحتالي ــى حس ــراد إل ــابات الأف ــن حس ــوال م الأم

علــى الضحيــة مــن قِبــل الجهــة المحتالــة. 

يترتــب علــى ســرقة البيانــات مخاطــر تتعلــق بالابتــزاز الشــخصي والتهديــد لإجبــار الضحيــة علــى الامتثــال لأمــر *	
معيــن مــن قِبــل الجهــة المحتالــة.

ــة *	 ــري خاص ــابات أخ ــى حس ــركة إل ــابات الش ــن حس ــا م ــوال وتحويله ــرقة الأم ــمل س ــد تش ــال ق ــات الاحتي عملي
خاضعــة للجهــات المحتالــة وذلــك مــن أجــل التأثيــر الســلبي علــى وضــع الشــركة مــن جوانــب مختلفــة، 
بالإضافــة إلــى ســرقة البيانــات الخاصــة مــن أجــل التهديــد والابتــزاز لمحاولــة إجبــار الشــركة علــى اتخــاذ خطــوات 

ــة. ــات المحتال ــة الجه ــي مصلح ــب ف ــة تص معين

وقــوع مخاطــر تتعلــق بالســيولة والائتمــان، وذلــك مــن خــال الاســتيلاء علــى أمــوال كبيــرة مــن أرصــدة *	
المصــارف بطــرق احتياليــة بعضهــا يكــون فــي صــورة قــروض بضمانــات يتــم الاكتشــاف فيمــا بعــد أنهــا 

وهميــة. ضمانــات 

4.  مخاطر الاحتيال الإلكترونيمخاطر الاحتيال الإلكتروني

أولًا: فيما يخص الأفراد

ثانياً: فيما يخص الشركات

ثالثاً: فيما يخص المصارف 



لذلــك تقــوم المؤسســات المصرفيــة بشــكل مســتمر بأخــذ إجــراءات تحوطيــة وعمــل توعيــة ضــد أســاليب 
الاحتيــال التــي تتجــدد بشــكل مســتمر ونتنــاول هنــا أهــم هــذه الإجــراءات التحوطيــة كمــا يلــي:

وضــع اســتراتيجية متكاملــة لمكافحــة الاحتيــال: حيــث تقــوم هــذه الاســتراتيجية علــى أســاس تحليــل كافــة *	
الطــرق والوســائل التــي تُمثــل نقــاط ضعــف قــد يتســلل مــن خلالهــا المحتالــون للوصــول لضحايــا.

وضع تدابير مضادة واضحة للجمهور لتفادي الوقوع في العمليات الاحتيالية.*	

رفــع مســتوى الكفــاءة بشــكل مســتمر لــدى العامليــن فــي القطــاع المصرفــي وكذلــك رفــع مســتوى الوعــي *	
ــدي  ــة التص ــال وكيفي ــبل الاحتي ــة س ــح كاف ــتمرة توض ــة  مس ــات توعوي ــال حم ــن خ ــور م ــاء والجمه للعم

لهــا.

14% 19% 24% 28% 30% 33% 34% 34% 36% 38% 39% 39% 41% 52%

الــــذكــــــاء 
الأصطناعي

توظيف 
علمـــاء
النيانات

الأستفـــادة
من البيانات
الكـــــبيــــرة

التحـاليل
النمطية

اكتشــــاف
الاختلافات

الحلـــــــول 
المتعلقة

بالحوكمة 
وإدارة المخاطر 

والإلتــزام

مراقبــــة
الاتصالات

مــراجعـــــة
العقــــــــــود
أو غيـــــــرها
مـن البيانات

غير المنتظمة

الكشـــــف 
الأستباقي

التحليل
الدوري

فحـــــــص
العمليات

تحـــليل 
البيــانات/
لوحـــــات 
البيــانات

المـــــراقبة
المستمرة

مـــراقبــــة
البـــــريـــــد 
الألكتروني

استخدام التكنولوجيا للكشف عن عمليات الاحتيال

شكل (1) 

المصدر: الاستبيان العالمي لشركة برايس ووتر هاوس كوبرز حول الجرائم الاقتصادية والاحتيال في الشرق الأوسط 2018

توجــد الكثيــر مــن أشــكال وطــرق الاحتيــال الالكترونــي وتنتشــر علــى نطــاق واســع علــى وجــه الخصوص فــي الوصول 
لمعلومــات عــن أصحــاب الحســابات المصرفيــة، وللأســف تتجــدد أشــكال وأســاليب الاحتيــال بشــكل مســتمر 
ــة  ــوم الأمني ــة للعل ــف العربي ــة ناي ــن جامع ــادرة ع ــات الص ــد الدراس ــت أح ــث ناقش ــر، حي ــا أكث ــى ضحاي ــول إل للوص
ــتخدامه  ــم اس ــاً يت ــلوبًا إجرامي ــدت 24 أس ــة« ووج ــم المعلوماتي ــن الجرائ ــد م ــي الح ــة ف ــات المالي »دور المؤسس
للوصــول إلــى ضحايــا، وذلــك مــن خــال تحليــل 503 إعلانــاً احتياليــاً، وتوصلــت الدراســة إلــى أن عــدد الزيــارات 
للمواقــع الاحتياليــة يزيــد علــى 137 ألــف زيــارة فــي اليــوم مــن قِبــل ضحايــا محتمليــن، وأوضحــت الدراســة أن آليــة 
ــب صُمــم لاســتهداف الضحيــة مرتيــن وبطريقتيــن  الوصــول إلــى الضحايــا تكــون مــن خــال أســلوب إجرامــي مُركَّ
مختلفتيــن، فــي المــرة الأولــي يكــون وقــوع الضحيــة عــن طريــق الإعلانــات الاحتياليــة الاســتثمارية، ثــم فــي المــرة 

الاحتياليــة الثانيــة تكــون عبــر إعلانــات شــركات استشــارات قانونيــة تدعــي اســترداد الأمــوال. 

5. إجـراءات التحــوط لحمـــاية أصحــاب الحســابات إجـراءات التحــوط لحمـــاية أصحــاب الحســابات 
المصرفية من الاحتيال الإلكترونيالمصرفية من الاحتيال الإلكتروني

التطويــر المســتمر فــي أدوات التكنولوجيــا الحديثــة المســتخدمة فــي كشــف عمليــات الاحتيــال، حيــث بالفعــل *	
تتنافــس المصــارف فــي اســتخدام أحــدث الأجهــزة والتقنيــات الحديثــة التــي تمكنهــا مــن الكشــف عــن عمليات 
الاحتيــال بشــكل ســريع ومســتمر، حيــث يظهــر ذلــك فــي اســتبيان أعدتــه شــركة برايــس ووتــر هــاوس كوبــرز 
)PWC( حــول جرائــم الاحتيــال عــام 2018 فــي منطقــة الشــرق الأوســط، حيــث يشــير الاســتبيان إلــى أن 
ــال  ــن خ ــك م ــارع، وذل ــكل متس ــد بش ــال تصع ــف الاحتي ــي كش ــة ف ــا الحديث ــى التكنولوجي ــاد عل ــبة الاعتم نس
ــي  ــح ف ــو موض ــا ه ــال كم ــات الاحتي ــف عملي ــتخدامها لكش ــم اس ــي يت ــة الت ــات المختلف ــوع الأدوات والتقني تن
الشــكل )1(، كمــا أكــد نحــو 82% مــن المشــاركين فــي الاســتبيان مــن الشــرق الأوســط أن المراقبــة المؤتمتــة 

المســتمرة والآنيــة تســاعدهم فــي مكافحــة الاحتيــال.



6.  أهم جهود دولة الكويت في توعية الجمهور أهم جهود دولة الكويت في توعية الجمهور 
ضد عمليات الاحتيالضد عمليات الاحتيال

ــن *	 ــد م ــال العدي ــن خ ــال م ــات الاحتي ــد عملي ــور ض ــة الجمه ــر وتوعي ــي نش ــارز ف ــدور ب ــت ب ــة الكوي ــوم دول تق
ــا: ــن أبرزه ــادرات، وم ــات والمب الحم

ــاد *	 ــع اتح ــاون م ــزي بالتع ــت المرك ــك الكوي ــا بن ــي أطلقه ــة«، الت ــى دراي ــن عل ــة »لنك ــة المصرفي ــة التوعي حمل
مصــارف الكويــت وبمشــاركة البنــوك الكويتيــة، حيــث تهــدف إلــى نشــر الثقافــة الماليــة لــدى أوســع شــريحة 
مــن المجتمــع، وزيــادة الوعــي لــدى الجمهــور بــدور القطــاع المصرفــي وكيفيــة الاســتفادة مــن الخدمــات 
ــا: ــي ومنه ــال الإلكترون ــاولات الاحتي ــل مح ــادي وتقلي ــل وتف ــه الأمث ــى الوج ــوك عل ــا البن ــي تقدمه ــة الت المتنوع

-	 ــال،  ــرق الاحتي ــة ط ــور بكاف ــة الجمه ــى توعي ــة عل ــوك الكويتي ــزي والبن ــت المرك ــك الكوي ــرص بن يح
ــدي  ــة للتص ــل المختلف ــوات التواص ــر قن ــة عب ــائل النصي ــاركة الرس ــات ومش ــر الإعلان ــق نش ــن طري ع

ــال. ــات الاحتي لعملي

-	 ــال  ــة الاحتي ــة بمكافح ــا المتعلق ــة القضاي ــع بكاف ــة المجتم ــي توعي ــاهمة ف ــات للمس ــم فعالي تنظي
ــة. ــم المالي والجرائ

-	 التأكيــد علــى أنــه لــن يُطلــب مــن العميــل أي معلومــات شــخصية أو معلومــات تتعلــق بالحســاب 
المصرفــي أو الرقــم الســري للبطاقــات الائتمانيــة مــن خــال البريــد الإلكترونــي أو الرســائل النصيــة أو 

ــة. ــات الهاتفي المكالم

-	 تؤكــد الحملــة التوعويــة علــى ضــرورة عــدم حفــظ أي معلومــات ســرية متعلقــة برقــم التعريــف 
الشــخصي أو بطاقــة الائتمــان أو بطاقــة الســحب الآلــي علــى الهاتــف النقــال، إضافــة إلــى عــدم مشــاركة 

الرقــم الســري مــع أي جهــة أو كتابتــه علــى البطاقــة الائتمانيــة.

-	 ضرورة تسجيل الخروج من التطبيق أو الموقع الإلكتروني للبنك فور انتهاء أي معاملة.



ــال *	 ــات الاحتي ــد عملي ــة ض ــات )CITRA( بالتوعي ــة المعلوم ــالات وتقني ــة للاتص ــة العام ــاهمت الهيئ ــا س كم
ــتخدام  ــص اس ــا يخ ــات فيم ــة والتوصي ــائل التوعوي ــن الرس ــد م ــر العدي ــة بنش ــت الهيئ ــث قام ــي، حي الإلكترون
مواقــع التواصــل الاجتماعــي والتســويق الالكترونــي مــن خــال الموقــع الرســمي للهيئــة، والصفحــة الرســمية 

علــى منصــة تويتــر. ومــن أهــم هــذه الرســائل: 
-	 رســائل توعويــة متنوعــة عــن مخاطــر التواصــل الاجتماعــي وكيفيــة البقــاء آمنــا أثنــاء اســتخدام 

جميــع منصــات التواصــل الاجتماعــي.
-	 كما نشرت الهيئة العديد من التوصيات في كيفية الحد من اختراق أجهزة الهاتف المحمول.
-	 قامــت الهيئــة أيضــاً بالنشــر عــن المحاذيــر اللازمــة أثنــاء التســوق الإلكترونــي وكيفيــة تفــادي حيــل 

مجرمــي الأمــن الســيبراني.

قيــام العديــد مــن المصــارف الكويتيــة بعمــل مبــادرات تهــدف لتوعيــة الجمهــور بالجرائــم الإلكترونيــة، منها: *	
ــة  ــذ ورش ــو 2021(، لتنفي ــة )يوني ــاك التطوعي ــة لوي ــع مؤسس ــاون م ــت بالتع ــي الكوي ــارف ف ــد المص ــام أح قي
ــراء  ــن الخب ــدد م ــوة ع ــع دع ــال م ــة والاحتي ــم الإلكتروني ــي بالجرائ ــع الوع ــابيع لرف ــدة 3 أس ــباب لم ــل للش عم

والمتخصصيــن فــي الجرائــم الإلكترونيــة.

هنــاك أيضــاً جهــود مــن وزارة الداخليــة مــن خــال إدارة مكافحــة الجرائــم الإلكترونيــة فــي الحــد مــن الاحتيــال *	
الإلكترونــي: حيــث حرصــت الــوزارة علــى القيــام بالعديــد مــن الأنشــطة والإجــراءات لمحاربــة أشــكال الاحتيــال 

الإلكترونــي وتوعيــة المواطنيــن، مــن خــال:

-	 القيــام بتنظيــم محاضــرات توعويــة عــن الجرائــم الإلكترونيــة لكافــة الفئــات العمريــة فــي المــدارس 
الكويتيــة بالتعــاون مــع وزارة التربيــة.

-	 المشــاركة فــي حملــة )واعــي( التــي نظمتهــا جمعيــة المحاميــن الكويتيــة مــن أجــل التوعيــة  بخطــورة 
الجرائــم الإلكترونيــة وكيفيــة مكافحتها.

-	 كمــا تنشــر وزارة الداخليــة علــى صفحاتهــا بمنصــات التواصــل الاجتماعــي العديــد مــن الرســائل 
ــاع العمــاء مـــــن قِبــل  ــرونية وطــرق إيقــ ــرائم الالكتـــ ــق بالجـــ ــوية فيمــا يتعلـــ ــة والتــوعــ التحذيريــ

المحتاليــن.

ــة *	 ــات التجاري ــة الدراس ــع كلي ــوي م ــيق توع ــال تنس ــن خ ــال )CMA( م ــواق الم ــة أس ــود هيئ ــت جه ــا تنوع كم
للتعليــم التطبيقــي والتدريــب، وأيضــاً مــن خــال مجلتهــا التوعويــة الإلكترونيــة بإصــدار عــدة إرشــادات 

لمكافحــة عمليــات الاحتيــال الإلكترونــي، مــن أهمهــا:

-	 ــريع دون  ــح الس ــود بالرب ــي وع ــي تعط ــدر، الت ــة المص ــتثمارات مجهول ــي الاس ــول ف ــن الدخ ــر م التحذي
ــة. ــات موثوق ــر أي معلوم توف

-	 تجاهــل الاتصــالات والإعلانــات والرســائل النصيــة مجهولــة المصــدر، أو التــي يرفــض مروجهــا عــرض 
التراخيــص المطلوبــة.

-	 الاطــاع علــى الأداء التاريخــي للجهــة المروجــة، وطبيعــة المخاطــر المرتبطة بهــا، والعوائــد المتوقعة 
. منها

-	 التأكيد على الاستعانة بالخبراء المختصين قانونياً ومالياً.



7. الخاتمةالخاتمة

لاشــك أن الاحتيــال الإلكترونــي يعتبــر أحــد أكبــر العقبــات التــي تواجــه الأفــراد والمؤسســات، ولكــن الجديــر بالذكــر 
أن مــع تزايــد أســاليب وطــرق الاحتيــال الالكترونــي  يرتفــع الوعــي بمعــدل أكبــر  لــدى الأفــراد والمؤسســات للتصــدي 
لأســاليب الاحتيــال والخــداع الإلكترونــي، حيــث تعمــل الحكومــات والمؤسســات علــى محاربــة كافــة ســبل الجرائــم 
الإلكترونيــة مــن خــال مبــادرات التوعيــة المســتمرة ضــد الاحتيــال الإلكترونــي، ورفــع كفــاءة العامليــن فــي 
مختلــف القطاعــات مــن أجــل العمــل علــى إحبــاط خداعــات المحتاليــن مبكــراً لتقليــل المخاطــر الناتجــة عــن الخــداع 
والاحتيــال الإلكترونــي، وبالتالــي تحقيــق أكبــر اســتفادة مــن التقــدم التكنولوجــي والتقنيــات الحديثــة التــي يشــهدها 

العالــم فــي الآونــة الأخيــرة. 
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