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مقدمة 1
أصبحت وسائل التكنولوجيا بشكل عام، ووسائل التكنولوجيا المالية على وجه الخصوص من 
الوسائل في منتجات  تلك  تنوعت  والحكومات، كما  والمؤسسات  الأفراد  لدى  الحياة  أساسيات 
ا على نحو غير  ا متسارعً وخدمات متعددة تلبي المتطلبات المتزايدة لهذا العصر الذي يشهد تطورً
مسبوق، ونجم عن هذا التطور التكنولوجي  ظهور خدمات ومنتجات عديدة من بينها الخدمات 
المالية الرقمية: مثل الدفع المسبق والدفع عن طريق الهاتف النقال، واستخدام بطاقات الدفع 
المالية  الورقية والعملات المعدنية، حيث حققت الخدمات  النقود  الإلكتروني بدلاً من استخدام 
من  الضخمة  الأعداد  حيث  من  سواءً  المالية  المعاملات  مستوى  في  ا  ملحوظً ا  تحسنً الرقمية 
المعاملات المالية التي تُنجز خلال فترات زمنية قصيرة للغاية، أو من حيث الدقة والكفاءة العالية 

التي باتت تمتاز بها هذه المعاملات.  



خدمات بطاقات الدفع الإلكتروني
أولاً

ثانياً

مفهوم النقود الإلكترونية

أنواع بطاقات الدفع

بطاقات الائتمان

بطاقات الخصم

2

إلكتروني  دفع  وسيلة  في  مخزنة  نقدية  مقابل  لها  "قيمة  منها  الإلكترونية،  للنقود  متعددة  تعريفات  يوجد 

الدفع  بطاقات  أنواع  على  الإضاءة  هذه  في  نركز  وسوف  المصدر"،  غير  طرف  من  دفع  عملية  لإجراء  ومقبولة 

المختلفة كما يلي:

ا من المال للعميل في شكل قرض؛  عرف البنك المركزي السعودي بطاقة الائتمان بأنها البطاقة التي توفر مبلغً
المبلغ في تاريخ معين، وفي تعريف آخر "هي بطاقة يحدد  لدفع سعر سلع وخدمات مع وعد من العميل بإعادة 
ا يحدده البنك مسبقاً على أن يسدده العميل  حدها الائتماني البنك المصدر للبطاقة ويقرض العميل مبلغً

بعد مدة معينة."

خلال  من  وذلك  والخدمات،  المشتريات  على  والحصول  بالالتزامات  الـــوفاء  فـــي  تُستـــــخدم  بطــــاقات  هـــــي 
الخصم الفوري من الرصيد الموجود لدى العميل في البنك المتعاقد معه، حيث تعتمد بشكل أساسي على وجود 

أرصدة مالية فعلية لدى العميل، ويوجد عدة أنواع من بطاقات الخصم منها:

بطاقة السحب النقدي

سحب  من  العميل  يتمكن  حيث 
ماكينة  من  به  الخاصة  النقود 

."ATM" الصرف الآلي

بطاقة الدفع الفوريي

باستخدام  العميل  يقوم  حيث 
أو  الشراء  عمليات  في  البطاقة 
سحب  ليتم  بالالتزامات؛  الوفاء 

المبلغ المحدد بشكل فوري.

بطاقة المتجر

بطاقة  بإصدار  المتاجر  تقوم  حيث 
الشراء، سواء  يتمكن حاملها من 
أو  البطاقة  من  الفوري  الخصم  مع 

السداد في آجال زمنية محددة.

تُعرف منصة "أباوت بايمينت" لخدمات الدفع الإلكتروني (About Payment) بطاقة الدفع، بأنها "البطاقة التي 

يمكن استخدامها من قبل حاملها وتكون مقبولة لدى التاجر لإتمام إجراءات الشراء أو لدفع أي التزامات أخرى" 

وتوجد عدة أنواع من بطاقات الدفع لها خصائص مشتركة، واستخدامات متنوعة ويمكن تعريفها كالآتي:

(Credit Card)

(Debit Card)



ثالثاً
بطاقات الدفع المسبق 

أ مقدماً، ويمكن استخدامها في عدة أمور منها السحب النقــــدي وعمــــليات الشــــراء وغيرهــــا،  هي بطاقات تُعبّ
وتنقسم عادة إلى أربعة أنواع وهي بطاقات الدفع المسبق 

يستخدم العملاء بشكل يومي بطاقات الدفع الإلكتروني في إجراء كميات ضخمة من التحويلات وعمليات البيع 
لمعاملات  المعنية  الأطراف  بين  بها  للتداول  ومسموح  مرخصة  البطاقات  هذه  تكون  وبالتالي  والشراء، 
بين  الدفع  طلبات  تُقبل  والدولية،  المحلية  المعاملات  بحسب  تختلف  قصيرة  زمنية  فترات  وخلال  المدفوعات، 
ا في المعاملات المحلية، ثم يتم النظر في المستحقات المطلوبة لكل بنك على البنوك الأخرى  عملاء البنوك آنيًّ
المستحقات  بحساب  النظام  يقوم  حيث  المقاصة،  أو  المدفوعات  تسوية  بعملية  يعرف  فيما  لمعالجتها 
"نظام  الكويت  دولة  في  عليه  ويطلق  التسوية،  نظام  خلال  من  تسويتها  ويتم  الآخر،  على  بنك  لكل  المطلوبة 

الكويت الآلي لتسوية المدفوعات" (كاسب).

كما سيتم توضيحها لاحقاً.

(Pre-paid Cards)

كيف تعمل بطاقات الدفع

المفتوحة
شبه

المفتوحة 
شبه

المغلقة  المغلقة



والبنوك  التجار  بنوك  بين  الإلكترونية  المدفوعات  معاملات  لمعالجة  وسيط  بدور  الدفع  بطاقات  شبكات  تقوم 
تحمل  بطاقات  لإصدار  للبنوك  التراخيص  الشبكات  هذه  تمنح  حيث  العميل،  بنك  أو  الدفع  لبطاقة  المصدرة 
الحديثة،  المالية  التقنيات  على  تعتمد  مالية  مؤسسات  أو  ا  بنوكً الدفع  بطاقات  شبكات  تكون  وعادة  علامتها، 
بالبطاقة،  التعامل  الذي يقبل  البنك المصدر للبطاقة والمشتري والبائع  العلاقة بين  وبالتالي تدير هذه الشبكات 

ومن أشهر هذه المؤسسات شركتا فيزا وماستركارد.

هناك عدة أطراف معنية بعملية الدفع والتسوية، منها: 

التي  الدفع،  بطاقات  بإصدار  تقوم  التي  الجهة  وهو 
الحالة  تلك  في  فالبنك  الشراء،  في  العميل  يستخدمها 

يسدد الأموال للتاجر نيابة عن المشتري أو العميل.

دور شبكات بطاقات الدفع 

العلاقة بين الأطراف المعنية بعملية 
الدفع والتسوية

البنك المصدرأولاً

معاملاته  تسيير  في  التاجر  يعتمده  الذي  البنك  وهو 
اليومية التجارية من بيع وشراء، إضافة إلى متابعة تحصيل 
بها  اشترى  التي  للبطاقة  المصدرة  البنوك  من  الأموال 

العميل من التاجر. 

البنكثانياًَ
المستضيف

على  البطاقة  صدر  مُ البنك  مع  تتعاقد  التي  الجهة  وهو 
خلال  من  والدفع  للعميل  والخدمات  السلع  تقديم 

البطاقة التي يحملها.
التاجرثالثاً

في  الحق  وله  باسمه،  البطاقة  صدرت  الذي  وهو 
والالتزامات  الواجبات  كافة  عليها  ويترتب  استعمالها، 

الخاصة بالعملاء.
العميلرابعاً

الدفع  نشاط  خدمات  لتقديم  قيدها  تم  شركة  أي 
التعليمات  لهذه  وفقاً  الكويت  دولة  في  الإلكتروني 
(تعليمات تنظيم أعمال الدفع الإلكتروني للأموال لسنة 

.(2023

مقدمي خدمةخامساً
 الدفع الإلكتروني



دور التقنيات المالية في تطوير 
المدفوعات الرقمية

المخاطر المتعلقة ببطاقات الدفع الإلكتروني

تساهم التقنيات المالية في تطوير المدفوعات الرقمية من عدة جوانب، منها:

هناك عدة مخاطر تتعلق بأنظمة الدفع الإلكتروني منها:

 مخاطر أمن المعلومات، التي تتعلــق 
بسرقة البيانات السرية لبطـــــاقــــات 
الدفع الإلكترونيـة، حيـــث يستغلهـــا 
المحتالون في عمليات شراء أو  وضع 
فواتير أو التزامات مالية على الضحية.

حجم المعاملاتأولاً

ثانياًَ

ساهمت تطبيقــــات التقنيــــات الماليـــة الحديثة مثل الحوسبة السحابيـة والبيانـــات الضخمـــة والبنــوك الرقميـــة فــــي زيـــادة 
حجــــم المدفــــوعات الرقميــة زيـــــادةً ضخمــــة وعلــــــى نحــــو متسارع.

حجــــم الإجــــراءات والوقت المستغرق

فقد  تركت المستندات الورقية مكانها للوثائق الإلكترونية سريعة التنفيذ والأتمتة، مما قلل عدد إجراءات الدفع الرقمي، وقلص 
الوقت المستغرق إلى حد كبير مقارنة بما قبل استخدام التقنيات المالية.

مخاطر تشغيلية تتعلـق بعـــدم كفـــاءة 
تصميم أنظمة خدمات الدفع الإلكتروني 
وصيانتهــا، ووجـــود ثغـــرات فــــي الأمــــن 
السيبراني الخاص بالأنظمة، مما يساعــد
 المحتالين على اختراق بعــض الأنظمــــة، 
ومن ثم تعطيل أنظمة الدفـــــع لفتـــرات 

زمنية.

تصرفات غير واعية من العملاء، مثل 
 استخدام بيانات البطاقات في مواقــع 
غيــــر موثوقـــة أو وهميــــة، وبالتالــــي 
تعرضهم لعمليات الاحتيال والنصــب 

وسرقة الأموال.

مخاطر التهــرب الضــريبي، حيـــث تقــــدم الشركات في العـــادة 
عمليات التحويل المالية ضمن إجراءات تحديد مقدار الضرائب، 
كما تُفصح الشركات عن معاملاتها الماليـة مــن خــلال جميــع 

بطاقـات الدفــع الإلكترونيـــة، ولكـــن توجــد بعــض التعقيـــدات 
الإلكترونية يصعب من خلالها التأكد من صحـة البيـانـــات التـــي 
تقدمها بعض الشركات، مما يجعل عمليـة التهــرب الضــريبـــي 

أسهل.



خدمات بطاقات الدفع المسبق 3
مفهوم بطاقات مسبقة الدفع 

يعرف بنك الكويت المركزي بطاقات مسبقة الدفع بأنها " بطاقات قيد مباشر على المبالغ المحولة للبطاقة من 
سجل  في  نقدية  قيمة  "امتلاك  بأنها  عرفها  فقد  السعودي  المركزي  البنك  أما   " العميل  يخص  تحويل  مصدر 
أو أكثر توافق  أو إلكتروني مسبق الدفع، ويمكن استخدامها لشراء سلع أو خدمات من مؤسسة تجارية  حسابي 
فها البنك المركزي المصري بأنها "بطاقات الدفع الإلكترونية  على الاشتراك في برنامج الدفع المسبق"، فيما  عرّ
والسحب  والتحويلات  الشراء  عمليات  في  استخدامها  يمكن  كما  العملاء،  قبل  من  مقدماً  تغذيتها  يتم  التي 
النقدي مقابل القيمة المتاحة فيها"، وبالتالي تركز بطاقات الدفع المسبق على وجود رصيد بالبطاقة قبل إجراء أي 

عملية شراء أو سحب أو تحويل.

تنقسم بطاقات الدفع المسبق إلى أربعة أقسام:

أنــــــــواع 
بطاقـات
الدفــــــع 
المسبق

هي بطاقات يمكن استخدامها في جميع طرق الدفع والتحويل والسحب والشراء 
عبر الإنترنت، كما يمكن استخدامها لدى أي شركة أو تاجر بدون قيود.

أولاً        البطاقات المفتوحة

لا تختلف عن البطاقات المفتوحة باستثناء أنه لا يمكن إجراء عملية سحب نقدي 
من خلالها، مثل بطاقات الهدايا.

ثانياً       البطاقات شبه المفتوحة

لا يُسمح من خلالها بإجراء عمليات الشراء عن طريق الإنترنت أو السحب النقدي، 
ولكن تُستخدم من خلال شركة أو تاجر واحد، وعادة يشمل استخدامها المتاجر أو 

الأفرع الخاصة بالتاجر أو المؤسسة التي قامت بإصدارها.

ثالثاً       البطاقات المغلقة

مجموعة  داخل  استخدامها  يمكن  ولكن  خلالها،  من  النقدي  بالسحب  يُسمح  لا 
من  لمجموعة  الدفع  بطاقة  مثل  والشركات،  والمنشآت  المطاعم  من  محددة 

المطاعم.

رابعاً      البطاقات شبه المغلقة



حيث تقوم العديد من الحكومات باستخدام تلك البطاقات لشراء منتجات خاصة بها، وكذلك صرف مكافآت 
للموظفين وغيرها، ومن أمثلة تلك البطاقات التي تصدرها جهات حكومية، بطاقة حسابات الضمان الاجتماعي، 

وبطاقة حسابات المشتريات.

أولاً        الجهات الحكومية

المتعلقة  المختلفة  الشراء  عمليات  وإجراء  المكافآت  دفع  أجل  من  وذلك  المؤسسات،  أو  الشركات  مثل 
بالشركة، ومن أمثلة البطاقات التي تصدرها بعض الشركات، هي بطاقات حوافز العملاء، وكذلك بطاقات الرواتب 

وغيرها.

ثانياًَ        الكيانات الاعتبارية

وغيرها،  الطلاب  وبطاقات  الأسرة،  بطاقات  المثال  سبيل  على  منها  البطاقات،  تلك  إصدار  أغراض  تختلف 
لاستخدامها للشراء من بعض المتاجر التي تحددها الجهة مصدرة البطاقة.

ثالثاًَ        مدفوعات التجزئة

الأطراف المعنية 
ببطاقات الــدفـع 

المسبــق

جهة الإصدار
/ البنك

جهة التعاقد

حيـــــث يقــــــوم البنــك 
بإصـدار بطاقــــات الدفع 
إلى  بالإضافة  المسبـــق، 
إدارة الأمـــــوال والــودائع 
فــي حســــــاب الدفــــــع 

المسبق.

مؤسسة  تكـــــون  قـــــــد 
ا  حكــــوميــــــة أو أشخـــاصً
ا، حيث تبرم  اعتباريًّا أو أفرادً
مع  الخدمة  عقد  الجهة 
الإصــدار"  "جهـــــة  البنــــك 
خدمات  من  للاستفـــــادة 
المسبق  الدفع  بطــــاقــــة 

الخاصة بالبنك.

التاجر

تستقبل  التي  الشركة  هو 
الأمـــوال المدفـــــوعة عن 
الدفع  بطــــاقــــات  طــريق 
مــــن  وذلك  المسبق، 
المستقبلة  البنوك  خلال 

للأموال.

أجهزة  الصــــرف
الآلية أو أجهــــزة 

نقــــــاط البيــــــــع  
"جهة الاستقبال"

العميل حامل 
البطـــــــاقــــــة

حامل  العميل  يستخدم 
البطاقـــــة خــــدمة الدفــع 
السلع  لشــــراء  المسبـــق 
أن  ويمكــــن  والخـدمـــات. 
هو   البطـاقة  حامل  يكون 
ويمكــــــن  التعاقد،  لجهة 

ا آخر. كذلك أن يكون طرفً

لبنوك  تابعة  أجهـــزة  وهي 
الأمــوال نتيجة  تستقبــــل 
إجــــراء المعـــامـلات بيـــن 
بتقديم  المعنية  الأطراف 

الخدمة.

القطاعات المستفيدة من خدمات 
الدفع المسبق



متطلبات فتح حساب الدفع المسبق

حساب  فتح  متطلبات  تكون  عادة  ولكن  أنواعها،  باختلاف  عام  بشكل  الدفع  بطاقات  حسابات  فتح  متطلبات  تتشابه 
بطاقات الدفع المسبق أقل من متطلبات بطاقات الائتمان، إذ تحتاج الأخيرة لضمانات أكثر، لأنها تأخذ شكل الإقراض من 
البنك للعميل حامل البطاقة، وبالتالي تحتوي على مخاطر أعلى من حسابات الدفع المسبق، التي يقوم العملاء بالدفع 

اً. فيها مقدمً

في حالة فتح حسابات الأفراد، يجب تزويد البنك بالوثائق والمستندات الشخصية اللازمة للعميل، ثم يقوم البنك بإصدار 
بطاقة الدفع المسبق مع تزويد العميل بالرقم السري الخاص بالبطاقة، وعادة تكون مدة صلاحية استخدام البطاقة 
الخاصة  البطاقة  تجديد  إمكانية  مع  دولة،  كل  في  المركزي  البنك  وشروط  والعميل  البنك  باختلاف  سنوات   5-3 من 
بالحساب، وفي حالة رغبة الأفراد في فتح حسابات فرعية تحت الحساب الرئيسي، فإنه يجب فتح سجلات فرعية باسم 

العميل صاحب الحساب.

الحساب  لفتح  المتطلبات  فتتشابه  الحكومية:  الجهات  أو  كالشركات  اعتبارية  لشخصية  الحساب  فتح  حالة  في 
القانوني  بالتسجيل  الخاصة  والوثائق  المستندات  جميع  تقديم  ضرورة  حيث  من  الأفراد،  حسابات  متطلبات   للشركات 
الذين  الموظفين  عن  اللازمة  الوثائق  كافة  بتقديم  الشركات  تقوم  ذلك  إلى  بالإضافة  أنشطتها،  وطبيعة  للشركة 
وفي  بالشركة،  الخاصة  المسؤولية  تحت  يقعون  جميعا  أنهم  التأكيد  مع  المسبق،  الدفع  بطاقة  خدمات  ستشملهم 

المقابل يتحقق البنك من تلك الوثائق المقدمة للتأكد من صلاحيتها وعدم وقوع أي تلاعب فيها.

إجراءات حماية حقوق العملاء وأمن البيانات
وخصوصيتها لخدمات الدفع المسبق

يتعين على مقدمي خدمات الدفع الإلكتروني اتباع أافضل الممارسات التي تحكم إصدار واستخدام وسيلة الدفع بالإضافة 
. (PCI-DSS) إلى استيفاء متطلبات المعايير الأمنية الخاصة بالبطاقات المصرفية

إفصاح البنك عن كافة الرسوم التي يتحملها العميل، مثل الرسوم الدورية أو السنوية، وكذلك الرسوم التي تُخصم عند 
السحب النقدي أو الدفع للمشتريات.

أو  للأفراد  بالنسبة  سواء  المتعاقدة،  والجهة  الإصدار  جهة  بين  عليها  المتفق  والالتزامات  الحقوق  كافة  عن  الإفصاح 
المؤسسات.

وضوح بنود العقد بين الجهة المصدرة والجهة المتعاقدة، من أجل حفظ الحقوق ومعرفة التزامات كلا الطرفين.

الإفصاح عن الفترة الزمنية التي تستطيع خلالها الجهة المتعاقدة إلغاء بطاقات الدفع المسبق.

لاتخاذ  الإصدار  جهة  اشعار  خلال  من  وذلك  بها،  العبث  أو  سرقتها  نتيجة  البطاقات  فقدان  حالات  في  الفوري  التبليغ 
الإجراءات اللازمة.

وضع آلية محكمة وواضحة من أجل حل الشكاوى التي تصدر من جهة حاملي البطاقات.

بالإضافة إلى الإجراءات الأساسية التي تتبعها البنوك والمؤسسات المالية فيما يخص الأمن السيبراني وحملات التوعية 
قد  ضعف  نقاط  تُمثل  التي  والوسائل  الطرق  كافة  تحليل  خلال  من  الإلكتروني  الاحتيال  مكافحة  وإجراءات  للجمهور، 

يتسلل من خلالها المحتالون للوصول لضحايا.



خدمات الدفع عن طريق 
الهاتف النقال 4

أساليب الدفع عن طريق الهاتف النقال

إجراءات رقابية على خدمات الدفع 
عن طريق الهاتف النقال

هناك عدة أساليب للدفع عن طريق الهاتف النقال من أهمها:

يتم  الذكية،  الهواتف  أجهزة  تطبيقات  خلال  من  تكون  وعادة   :Digital Wallet الرقمية  المحافظ 
أو  البنوك  بتطبيقات  مرتبطة  الأغلب  على  وتكون  الأموال،  تحويل  في  وتستخدم  والشراء  البيع  في  استخدامها 
 (Apple Pay) وأبل باي (Samsung Pay) المؤسسات المالية أو التكنولوجية مثل تطبيقات سامسونج باي

وغوغل باي (Google Pay) وغيرها من التطبيقات التي تقدم خدمات التكنولوجيا المالية.

الدفع باستخدام تقنيات الاتصال قريب المدى (NFC):  حيث تمكن العميل من استخدام المحافظ 
الرقمية المشار إليها.

المدفوعات التقليدية باستخدام الهاتف النقال مثل التحويلات الشخصية، ودفع الفواتير، والتحويلات 
الخارجية، والمصاريف العامة التي يتم دفعها من خلال تطبيق أو منصة دفع خاصة بالجهة المستقبلة للأموال، أو 

التي يتم دفعها من تطبيق البنك الخاص بالعميل.

إصدار  ومنها  المالية،  التقنيات  خدمات  تقدم  التي  والمؤسسات  الشركات  جميع  تخضع   •
معاملاتها  سجل  حركة  ومتابعة  مستمر،  بشكل  الرقابية  السلطات   من  رقابية  لإجراءات  إلكترونية   نقود 
الإلكترونية، ومنها المدفوعات عن طريق الهاتف بشكل دقيق، مع التحقق من أي شبهة أو مشكلة تقع في أسرع 

وقت ممكن.

المستخدم  بيانات  التعرف على  المحمول: يجب  الهاتف  الدفع عن طريق  المتعلقة بخدمات  الحسابات  • مراقبة 
لهذا النظام، والتوثيق الكامل لمكان وتوقيت فتح الحساب. بالإضافة إلى تطبيق ما يلزم من الإجراءات والضوابط 

الرقابية على المعاملات التي تتم بعد فتح الحساب.

السر،  وكلمة  المستخدم  كاسم  المعروفة  الطرق  باستخدام  ذلك  يكون  عادة  الهوية:  من  التحقق  إجراءات   •
الدورية  المراجعة  وأيضاً  الإلكتروني.  والبريد  الهاتف  برقم  الحساب  وربط  الرقمي،  بالتوقيع  يُعرف  ما  إلى  بالإضافة 

للتأكد من مدى مناسبة الوسائل الرقابية المستخدمة كلما تظهر عمليات احتيال إلكتروني جديدة. 

طريق  عن  المدفوعات  في  العملاء  خصوصية  على  والمحافظة  المعلومات  سرية  لحماية  التشفير  استخدام   •
الهاتف النقال، حيث يساهم استخدام التشفير في حماية بيانات العملاء لصعوبة اختراق البيانات المشفرة.

• التوعية المستمرة من السلطات الرقابية المعنية بتحذير العملاء من مخاطر التجاوب مع الاتصالات والرسائل 
النصية على الهاتف النقال، التي تطلب معلومات عن حسابات العميل، والتحذير من التعامل مع إشعارات الإعلانات 

ضللة ، والضغط على الروابط المزيفة، والتحذير من مشاركة رمز التحقق (OTP) مع أي جهة. الوهمية والمُ



اعتبارات أمنية ووسائل حماية خصوصية عملاء 
خدمات الدفع عن طريق الهاتف النقال 

هناك ثلاثة محاور أساسية:

يجب أن يُصاغ العقد بدقة ووضوح، 
لكل  الفهـــم  سهـــل  يكـــون  وأن 
إلــى توضيــح  الأطـــراف، بالإضافـــة 
المطلوبة  الالتزامات  لكل  مفصل 
أو  بنوده،  من  بأي  الإخلال  حالة  في 
فـــي حــال التعــدي على خصوصية 
وسرية بيانات العمــلاء ، أيضــاً بيان 
إســــاءة  تُعتبـــــر  التــــي  الحــــالات 
للاستخــــدام، والتــــي قد تؤدي إلى 
الخطوات  ومعرفة  الخدمة.  وقف 
المتبعة فيمـــا يخـــص الفصل في 
النزاعــــات والشـــكاوى و الإجراءات 

المطلوبة في تلك الحالة.

وذلك من خلال وجود نظام فعال 
عن  الكشف  يتم  بحيث  للرقابة، 
اختراق  محاولات  أو  الاحتيال  حالات 
تحويل  حدث  إذا  فمثلاً  الحسابات. 
زمن  وفي  متكرر  وبشكل  مفاجئ 
قصير من حساب إلـــى آخر، فيجب 
أن يقــــوم بالتحقيــــق فـــــي تــــلك 
المعـــامـــلات المشبوهـة لتحـديد 
نــــــوع المشكـلـــــة، وتعطيــــل أي 

محاولة احتيال محتملة.

كافة  توضيح  خلال  من  وذلك 
أن  يجب  التي  الأمنية  الاحتياطات 
يراعيهــا العميــــل للحفـــــاظ على 
حسابه الشخصي مــــن محـــاولات 
الاحتيـــال، مــن حيث إنشاء كلمة 
فلا  عليها،  التعرف  يصعـــب  ســـر 
الاســـم  أو  الهاتف  رقم  تشمــــل 
الخاص  الميلاد  تاريخ  أو  الشخصي 
العملاء  تحـــــذير  كذلك  بالعميل، 
من  معلومة  أي  عن  الافصاح  من 
بياناته الشخصية مثل جواز السفر 
أو أرقام الحسابات البنكية الخاصة 

به لمن لا يثق بهم.

 عادة تقع نتيجة حدوث خلل في النظام سواء إشكاليات برمجية على 
أو  احتيال  عمليات  وقوع  أو  النقال  الهاتف  طريق  عن  الدفع  نظام 
أخطاء في إجراء بعض المعاملات، وهو ما قد يؤدي إلى تعطل الخدمة 

أو خسائر مالية في بعض الأحيان.
أولاً 

العقد الخاص بالخدمة: 

ثانياً
تتبع الأنشطة غير العادية: 

ثالثاً 
توعية جمهور العملاء: 

مخاطر خدمات الدفع عن طريق 
الهاتف النقال 

مخـــاطـر 
تشغيلية

وهو استغلال ثغرة في نظام الدفع عن طريق الهاتف النقال، من أجل 
الحصول على بيانات حسابات العملاء لتنفيذ عمليات شراء أو تحويل 

مبالغ من حسابات العملاء لحسابات أخرى.

مخاطر أمن 
المعلــومات



فيه  تناول  والذي  البنوك،  عملاء  حماية  دليل   2015 يوليو   5 بتاريخ  المركزي  الكويت  بنك  أصدر 
أهمية  مراعاة  مع  والشفافية  الإفصاح  ضمنها  ومن  بها،  الالتزام  البنوك  على  يتعين  التي  المبادئ  
معالجة  على  والتأكيد  معلوماتهم  وسرية  خصوصية  وحماية  للعملاء  المالي  والتثقيف  التوعية 

شكاوى العملاء.

للأمن  الاستـــراتيجــــــي  الإطار   2020 فبــــــراير   18 فــــــــــي  المركـــــــــزي  الكـــويت  بنك  أصـــــدر 
البنوك  على  يتعين  التي  تكاملة  مً بادرات  مً تة  سً يتــناول  والذي  المصــــرفي  للقطــــاع  السيبـــــراني 
دليل  ووضع  السيبراني  للأمن  وخطة  استراتيجية  وتجهيز  إعداد  المثال  سبيل  على  بها  الالتزام 
القطاع  جاهزية  تقييم  خطة  وتقديم  بها  الالتزام  الواجب  المعلومات  أمن  ومعايير  متطلبات 
بالهجمات  المــــرتبطة  الازمــــات  إدارة  وخطـــــة  المحتملة  السيبرانيـــــة  للهجمـات  للتصدي 

السيبرانية.

2022 م بعقد لقاء "التمكن والتمكين"، حيث  31 يناير عام  قــــام  بنك الكــــويت المـــركزي في 
ا من المحاور الهامة منها شركات التكنولوجيا المالية (Fintech) في  ناقش في هذا اللقاء العديدً
التجريبية  الرقابية  البيئة  عمل  مناقشة  تمت  لقاء  من  أكثر  وفي  المدفوعات،  مجالات 
(Sandbox) وقد أصدر بنك الكويت المركزي مسودة تعليمات لتنظيم أعمال الدفع الإلكتروني 

بعد الاطلاع على الآراء المقترحة، كما يوجد بدولة الكويت العديد من منصات الدفع الإلكتروني. 

نظام  بتطبيق  المدنية  للمعلومات  العامة  الهيئة  قامت  فقد   ، الدفع  بممارسات  يتعلق  وفيما 
الدفع المسبق لإصدار البطاقة المدنية.

الرسمية  المستندات  على  التصديقات  يخص  فيما  المسبق  الدفع  خدمة  الخارجية  وزارة  أطلقت  كما 
والوثائق عبر تطبيق "سهل". 

العميل من  ، لكي يتمكن  العملات  الدفع متعددة  الكويتية بطاقات مسبقة  البنوك  أحد  كما أصدرت 
إيجاد أسعار الصرف مناسبة خلال عمليات الشراء.

أصدر بنك الكويت المركزي بتاريخ 2023/5/14 تعليمات تنظيم أعمال الدفع الإلكتروني للأموال مايو 
القائمة والناشئة  المالية  المؤسسات  الواجب استيفاؤها من قبل  المتطلبات  2023، والذي حدد فيه 
وفقاً  الإلكتروني  الدفع  نظم  تشغيل  أو  الإلكترونية  النقود  أو  الإلكتروني  الدفع  أعمال  نشاط  لممارسة 

لخمس أنواع من التراخيص تتناسب مع حجم وطبيعة النشاط.

الدفع  خدمة  منها:  الممارسات  من  العديد  فهناك  النقال  الهاتف  طريق  عن  الدفع  يخص  وفيما 
باستخدام خاصية سامسونج باي (Samsung Pay)، وأبل باي (Apple Pay)، حيث تم ربط العديد 
إجراء  الخدمة  العميل من خلال هذه  البطاقات، ويستطيع  أنواع  الكويتية بمختلف  البنوك  من بطاقات 
(NFC)" كما تقدم أحد  "التواصل قريب المدى  معاملات شرائية من أي نقطة بيع تحتوي على  خاصية 
شركات التكنولوجيا المالية بالكويت خدمة تعبئة الرصيد ودفع فواتير الهاتف النقال لكافة مشتركي 

شركات الاتصالات بالكويت من خلال الدفع عن طريق الهاتف النقال. 

بعض خدمات بطاقات الدفع الإلكتروني والدفع المسبق والدفع عن طريق 
الهاتف النقال بدولة الكويت  5



خاتمة 6
ا في مجال المدفوعات سواء  ا متسارعً المالية تطورً التكنولوجيا  المالية وخاصة خدمات  يشهد قطاع الخدمات 
كما  النقال،  الهاتف  خلال  من  والدفع  المسبق،  الدفع  وبطاقات  عام  بشكل  الإلكتروني  الدفع  بطاقات  خلال  من 
ً إطلاق خاصية الدفع عن  تشهد دولة الكويت ممارسات تقنية مالية متقدمة في مجال المدفوعات، منها مؤخرا
تفعيل  وآخرها  مستمر،  بشكل  المالية  التكنولوجيا  خدمات  جميع  تطوير  ويتم   ،(Apple Pay) باي  أبل  طريق 
الدفع عن طريق بصمة الوجه لمصادقة عمليات الشراء في خاصية أبل باي لتسريع عملية الدفع. وهذا يشير إلى 
المالية  التقنيات  توفرها  التي  والتسهيلات  الخدمات  من  مزيد  توفير  أجل  من  والتطوير  البحث  استمرار  ضرورة 
محاولات  من  العملاء  وحسابات  البيانات  لحفظ  الأمني  الجانب  تطوير  ضرورة  إلى  أيضاً  ذلك  يشير  كما  الحديثة، 
ً بعد عدة لقاءات وورش عمل وثيقة الإطار  الاحتيال والقرصنة، وفي هذا السياق أصدر بنك الكويت المركزي مؤخرا
المالية  التقنيات  ممارسات  تحكم  تنظيمية  ولوائح  تشريعات  لوضع    ً تمهيدا التجريبية  الرقابية  للبيئة  العام 

.(Fintech) الحديثة

المراجع
 الموقع الرسمي للبنك الكويت المركزي

 
 الموقع الإلكتروني لبيت التمويل الكويتي

 البوابة الإلكترونية الرسمية دولة الكويت

 مدونة فاتورة

 مؤسسة النقد العربي السعودي. قواعد خدمات الدفع المسبق في المملكة العربية السعودية.
 

 الدفع الإلكتروني عبر الهاتف النقال. مركز دمشق للأبحاث والدراسات.
 

 البنك المركزي المصري. القواعد المنظمة لتقديم خدمات الدفع باستخدام الهاتف المحمول

 البنك المركزي السعودي، حماية العملاء، المقارنة بين بطاقات الائتمان

 لعماري وليد، الضمانات القانونية ضد مخاطر استخدام وسائل الدفع الإلكتروني.
 

 عبد الكريم أحمد قندوز، التقنيات المالية وتطبيقاتها في الصناعة المالية الإسلامية. صندوق النقد العربي 2019.

 توايمية ملاك ديانة، دور البطاقة البنكية في تعزيز التجارة الالكترونية.
 

 (About Payments)  موقع 
https://web.archive.org/web/20151120054950/https://www.about-payments.com

/knowledge-base/methods 

 موقع أبل باي الكويت:
https://www.apple.com/kw-ar/apple-pay 
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