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مقدمة 1
وبالتالي  والمالي،  النقدي  الاستقرار  تحقيق  في  عام  بشكل  الإلكتروني  الدفع  أنظمة  تساهم 
تساهم في النمو الاقتصادي للدول، وقد أكد بنك التسويات الدولي أن نظم المدفوعات هي أحد 
الركائز الأساسية للبنوك المركزية، من أجل توفير خدمات دفع آمنة في ظل التقدم المتسارع 
والملحوظ في التقنيات المالية، وقد ساعد على ذلك التوجه العالمي نحو نظم الدفع اللاتلامسية 
(Contactless Payment System) ، خاصة بعد أزمة كورونا، كما ساهم تطور التقنيات 
المالية في تطوير وتحسين عمليات الدفع الإلكتروني في قطاع التجزئة، مثل صرف الرواتب ودفع 
الفواتير ورسوم الخدمات والتأمينات، وغيرها من احتياجات الدفع للمستهلك النهائي، مما أدى 

إلى زيادة الشمول المالي.

الإلكتروني،  الدفع  في  المستخدمة  المالية  التقنيات  أنواع  مناقشة  على  نركز  الإضاءة،  هذه  في 
وخاصة في قطاع التجزئة، وممكنات التقنيات المالية وكيفية الرقابة عليها وحمايتها، بالإضافة 
إلى عرض بعض النماذج العملية في عدة دول لأفضل ممارسات نظم المدفوعات الإلكترونية 

في قطاع التجزئة.



أهم أنواع التقنيات المالية في مجال 
الدفع الإلكتروني في قطاع التجزئة

بوابات الدفع الإلكتروني
(Payment Gates)

المحافظ الإلكترونية 
(e-wallet)
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يوجد تشابه بين أغلب الدول في قطاع كبير من الخدمات التي تُقدمها التقنيات المالية في قطاع التجزئة. ولكن 

قد تختلف في مدى سهولة تطبيق الخدمات لدى العملاء، ومدى انتشارها بين المدن والقرى المختلفة؛ لتعزيز 

الشمول المالي في المجتمع.

تشمل أهم وسائل الدفع الإلكتروني:

على  تعمل  الإلكترونية،  التجارة  في  تستخدم  إلكتروني  دفع  خدمة  هي 

وآليات  بطاقات  باستخدام  والمتاجر،  العملاء  بين  الدفع  عملية  إجراء 

الدفع الإلكتروني المختلفة، مثل: فيزا - ماستر كارد - أبل باي - جوجل 

باي - سامسونج باي – كي نت، وغيرها.

الإلكتروني  الدفع  عمليات  تسهيل  الرقمية  المحافظ  تستهدف 

على  تمريرها  خلال  من  الذكية  والساعات  الذكي  الهاتف  باستخدام 

أجهزة نقاط البيع التي تعمل بتقنية عدم التلامس، وبالتالي عدم الحاجة 

أو  أو دفع رسوم  البلاستيكية عند كل عملية شراء  البطاقات  لإظهار 

الدفع  عملية  إتمام  يريد  التي  البطاقة  العميل  يختار  وبسهولة  فواتير، 

من خلالها. كما تسهم في عملية التحويل بين الطرفين.

روابط الدفع 
(link payment)

أجهزة نقاط البيع 
(Point of Sale)

هي تقنية مالية لتسهيل عملية الدفع الإلكتروني من خلال استخدام 

أو  الإلكتروني  البريد  أو  قصيرة  نصية  رسالة  طريق  عن  الدفع  روابط 

بدلاً من أجهزة  الأحيان  التجزئة في بعض  الواتساب، يستخدمها قطاع 

نقاط البيع، ويتم الدفع من خلال بوابة الدفع الإلكتروني.

الإلكتروني؛  الدفع  خيارات  وتسريع  تسهيل  على  الأجهزة  هذه  تعمل 

البيع  نقاط  أجهزة  توفر  كما  اليومية،  المالية  المعاملات  إنجاز  لتعزيز 

الدفع  بطاقات  إدخال  خلال  من  استخدامها  ويتم  والأمان،  الوقت 

بداخلها، أو بمجرد التواصل قريب المدى.

تقنية التواصل قريب 
(NFC)  المدى

تستخدم هذه التقنية ضمن أساليب الدفع الإلكتروني، حيث تمكن من 

إتمام عمليات الشراء ودفع أي رسوم أو فواتير بسهولة بمجرد تقريب 

دون  الآلي  اف  الصرّ جهاز  أو  البيع  نقاط  جهاز  من  المصرفية  البطاقة 

البيانات  مصادقة  خاصية  على  التقنية  هذه  وتقوم  الجهاز،  في  إدخالها 

توفر  التي   (Dynamic Data Authentication) الديناميكية 

أفضل وأعلى درجات الحماية والتشفير لبيانات البطاقة المصرفية.



مكنات التقنيات المالية المتعلقة  مُ
بمجال الدفع الإلكتروني 3

الآمان  الإلكتروني، من حيـــث توفير  الدفع  التي تدعــم مجال  واللـــــوائح والإرشادات  التشــــــريعات  إصــــدار 
 ً المركزي مؤخرا الكويت  الكويت أصدر بنك  الخدمات، وبالنسبة لدولة  والحمــــــاية للعمــــلاء ومقـــــدمي 
ً لتعليمات سابقة صدرت في  في مايو 2023  "تعليمات تنظيم أعمال الـــدفع الإلكتــــروني للأموال" تطويرا
المركزي  الكــــويت  لبنـــك  أُسنـــدت  2014، حيث  20 لسنــــة  القانون رقــــم  2018، تحت مظلة  عـــــام 
جميع صلاحيـــات الإشراف والرقابة علــــى أعمــــال الدفـــــع الإلكتـــروني للأموال، بالإضافة إلى صلاحية إصدار 

التعليمات الملزمة في هذا الشأن.

تطــــويــــر إدارة مخـــاطـــر البنية التحتيــــــة الرقميــــــة والأمـــــن السيبـــراني، وذلك مــــن حيـــث الاهتمــام 
وشبكـــــات  السحــابية،  الحــــوسبة  وبرامــــج  التشغيــــل  وخــــوادم  البيـــانات  مراكز  وحماية  بأمن 
وبالتالي  مستمر،  بشكــــل  المخــــاطـر  مستــــوى  وتقييم  قيـــاس  إلـــى  بالإضافـــة  وغيـرها،  الاتصـــالات 

المساهمة في تأمين عمليات الدفع الإلكتروني.

دعم الابتكار لتطوير التقنيات الناشئة، وذلك من خلال البيئة الرقابية التجريبية التي يشمل نطاق تطبيقها 
الدفع  القائمة على أعمال  المبتكرة  الخدمات  أو  المنتجات  المتطلعين لتوفير  الشركات والأفراد  كلاً من 
مبتكرة،  بطريقة  قائمة  تكنولوجيا  أو  حديثة  تكنولوجيا  باستخدام  بها  المرتبطة  أو  للأموال  الإلكتروني 

لإعطائهم الفرصة لاختبار مبتكراتهم وفق منهجية لا تعرض النظام المالي والمصرفي للمخاطر.

والشـــركات  الأفــــــراد  استخـــدام  من  عزز  حيث  المعلومات،  وتقنية  الاتصالات  شبكات  قطــاع  تطوير 
للإنترنت فــــي كــــافة المجـــالات، وخاصة في مجــــال المـــدفوعات الإلكترونية.

الاحتيال  عمليات  من  والتحذير  الإلكتروني،  الدفع  آليات  مع  التعامل  كيفية  عن  المالية  التوعية  مبادرات 
المختلفة، والتأكيد على سرية معلومات بطاقات الدفع وأرقام الحسابات وعدم مشاركتها مع أي جهة.

انتشار الشركات الناشئة في مجال التكنولوجيا المالية التي تقدم خدمات مالية في قطاعات عديدة، حيث 
تمتلك خبرة واسعة في تصميم المنتجات والخدمات التي تتناسب مع رغبات العملاء واحتياجاتهم.



كيفية الرقابة على 
عمليات الدفع الإلكتروني

تُعد أسس الرقابة والإشراف من العناصر التي  تضمن أمن وحماية عمليات الدفع الإلكتروني، لذلك تحرص الدول 

الأفراد  بها  يقوم  التي  الدفع  عمليات  ويُنظم  يضبط  رقابي  إطار  وضع  على  الإشرافية  السلطات  خلال  من  

إجراءات  مجموعة  خلال  من  الإلكتروني  الدفع  عمليات  على  الرقابة  ووسائل  طرق  وتتعدد  والمؤسسات. 

وأساليب من أهمها مايلي:

الجهات  خلال  من  الإلكتروني  الدفع  خدمات  تقديم  تراخيص  لمنح  شروط  وضع 

تُلزم  ذلك:  مثال  الخدمات،  من  النوع  هذا  مزاولة  وضبط  تنظيم  بهدف  الرقابية، 

بتسجيل  الإلكتروني  الدفع  خدمات  مقدمي  الكويت  دولة  في  الرقابية  الجهات 

للقيام  النشاط،  بممارسة  البدء  قبل  المركزي  الكويت  بنك  لدى  نشاطها 

الرقابة  أعمال  خلال  من  دوري  بشكل  وتقييمها  عليها،  المكتبي  بالإشراف 

الميدانية والتقارير الدورية؛ لقياس وتقييم مستوى المخاطر التي تتعرض لها.

وضع التشريعات اللازمة لحوكمة نظم المدفوعات الإلكترونية، ووضع الضوابط 

من  وغيرها  الإرهاب،  وتمويل  الأموال  غسل  عمليات  لمحاربة  اللازمة  الرقابية 

الأوضاع  مع  يتناسب  بما  الإشرافية  الجهات  تضعها  التي  والأطر  الضوابط 

الاقتصادية لكل مجتمع.

الالتزام بمتطلبات الأمن السيبراني من طرف مقدمي الخدمات، من أجل حماية 

وتأمين حسابات العملاء، وتحجيم عمليات الاحتيال الإلكتروني.

المدفوعات  بقطاع  الخاصة  الإرشادية  والمبادئ  والإجراءات  السياسات  تطوير 

في  الناشئة  كالشركات  الخدمات،  تلك  مقدمي  تطور  مع  لتتناسب  الإلكترونية، 

مجال التكنولوجيا المالية والمؤسسات المالية بأشكالها المختلفة.

وضع المعايير الموحدة داخل الدولة لتنظيم عمل نظم المدفوعات الإلكترونية، 

الدفع  خدمات  لمقدمي  والمتابعة  الإشراف  عمليات  ودقة  تسهيل  أجل  من 

الإلكتروني.
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حماية 
وتأمين أنظمـــــة 
الدفع الإلكتـروني 
في قطاع التجزئة

على الرغم من فعالية وكفاءة وأهمية نظم الدفع الإلكتروني، إلا أنها محاطة بكثير من المخاطر التي تهدد فاعلية هذه النظم، وقد تؤدي إلى كثير من الخسائر في الأموال إذا لم يتم تأمين 5

وحماية تلك الأنظمة بشكل محكم وفعال، ومن أهم الأساليب والآليات التي تتخذها السلطات الإشرافية من أجل ضمان وسلامة هذه النظم ما يلي:

التحوط ضد الهجمات السيبرانية: 
من خلال القيام بالاختبارات اللازمة لنظم الدفع وكذلك لنظم المراقبة المتعلقة بقواعد البيانات، من أجل ضمان السرية للمعلومات الخاصة ببيانات الدفع وغيرها، بالإضافة إلى 

اتخاذ كافة التدابير لسد أي ثغرة تقنية قد تؤثر سلباً على نظم الدفع الإلكتروني.

تحرص العديد من الدول من خلال البنك المركزي أو الجهات الرقابية على إنشاء مركز لتلقي  الشكاوى الخاصة بحماية العملاء، وذلك من أجل اتخاذ خطوات استباقية لتأمين عمل 

ا لتلقي شكاوى العملاء الأفراد، على النحو المبين في إصداره المعنون (لمحة  ا إلكترونيً الخدمات المالية وخاصة ما يتعلق بالتقنيات المالية. وقد أطلق بنك الكويت المركزي نظامً

حول جهود بنك الكويت المركزي في مجالي مكافحة غسل الأموال وتمويل الإرهاب وحماية العملاء) في مايو 2023.

عمل اختبارات فحص الأمان لنظم الدفع الإلكتروني، من أجل اكتشاف نقاط الضعف ومعالجتها بشكل عاجل، تجنباً لانتشارها بين قراصنة الاحتيال الإلكتروني.

إجراءات قياس مدى الحذر والوعي لدى مزودي الخدمات في القطاعات المالية المختلفة، ومدى التزامهم بتنفيذ النظم المتبعة.

تعليمات الجهات الرقابية على المؤسسات المالية الخاضعة لها برفع وعي موظفيها وعملائها بشكل دوري فيما يتعلق بأمن المعلومات، وذلك من خلال حرص البنوك المركزية 

على التطوير المستمر لآليات تقييم المخاطر وكيفية تنفيذها، وكيفية استمرار الأعمال عند وقوع المخاطر والكوارث والتدريب على تلك الآليات دوريًا.



نماذج عملية لاستخدام التقنيات المالية 
في قطاع التجزئة

 "STC Pay" شركة
فى المملكة العربية السعودية:
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هذه  أهم  ومن  التجزئة،   قطاع  في  المالية  التقنيات  باستخدام  يتعلق  فيما  الناجحة  التجارب  من  عديد  يوجد 

التجارب:

بنظام  المتعلقة  الخدمات  من  عديد  تقديم  خلال  من  المالي  الشمول  تعزيز  في  الشركة  ساهمت 

الدفع الإلكتروني مثل التحويل لبنك دولي أو بنك محلي، كذلك سداد الفواتير، ودفع قيمة المشتريات، 

وسعت الشركة إلى خفض التكاليف التشغيلية المتعلقة بنظام الدفع الإلكتروني، بالإضافة إلى العمل 

بنهاية عام  الشركة  إيرادات  الإلكترونية. وقد وصلت  الدفع  لنظم  الأفراد  زيادة كفاءة استخدام  على 

من  بالعديد  الشركة  فازت  وقد  السابق،  العام  عن   %25 بزيادة  سعودي،  ريال  مليار  من  أكثر   2022

تصنيف  تم  وقد  تجارية،  علامة  وأفضل  التقني  المجال  في  تطور  كأفضل  والفضية  الذهبية  الجوائز 

حملتها الدعائية "انسى الكاش" التي أطلقتها كواحدة من أفضل الحملات التسويقية.

 "benefit" شركة بنفت
في مملكة البحرين:

إلى  الخصم، إضافة  الإلكتروني لبطاقات  الدفع  الخدمات منها، خدمة  الشركة بتوفير عديد من  تقوم 

توفير نظام تحويل الأموال الإلكتروني، حيث يوفر هذا النظام ثلاث خدمات رئيسية منها:

وآمنة  سهلة  أداة  لتوفير   "BenefitPay" إلكترونية  محفظة  نجاحها  بعد  الشركة  أطلقت  وقد 

للعملاء لتنفيذ التحويلات المالية، وحسب مؤشر الأداء فقد قفزت قيمة المعاملات من خلال خدمة 

فوري بلس من 2.6 مليون دينار بحريني عام 2016 إلى 12.5 مليار دينار بحريني في النصف الأول من 

في  العملاء  وثقة  بنفت،  شركة  من  المقدمة  الخدمة  وكفاءة  فاعلية  بسبب  وذلك   .2022 عام 

التعامل معها واستخدام مميزاتها.

وكـــافـــة  البنوك  جميـــع  بين  بالربـــط  تقوم  منصة  عن  عبارة  وهي 

ا. المـــؤسسات التـي تقوم بإصدار الفواتير للقيام بسداد جميع الفواتير فورً
خدمة فواتير

حيــــث يتــــم التحـــويل فـــي غضـون 30 ثانيــــة مـــن أي حساب إلى آخر.

فـي  التحــويل  يتم  ولكـــن  بلـــس،  فــــوري  من  السرعـــة  فــي  أقــل  وهـي 

غضون ساعات في نفس يوم العمل.

خدمة فوري 
بلس

خدمة فوري



شركة فوري
في جمهورية مصر العربية

تُقدم الشركة ما يقرب من 250 خدمة مالية في مجال الدفع الإلكتروني منها، دفع مصاريف الجامعات 

ودفع الاشتراكات ودفع التأمينات، إضافة إلى ما يُعرف ب "Bill Aggregator" وهو السداد المجمع 

الشحن،  بعمليات  القيام  منها  الخدمات  بعض  في  للبنوك  الوكيل  بدور  الشركة  وتقوم  للفواتير. 

وعمليات السحب، وسداد الديون المتعلقة بقروض البنوك وبطاقات الائتمان.

الصغيرة  والبقالات  البريد  ومكاتب  الصيدليات  مثل  لها  التجارية  المنافذ  بتعدد  الشركة  وتمتاز 

نسبة  ارتفعت  وقد  اليومية.  احتياجاته  أغلب  في  الاستخدام  العميل  على  يُسهل  ما  وهو  والمكتبات 

المستخدمين لخدمات الشركة إلى 49.8 مليون عميل، ووصل إجمالي عدد نقاط البيع إلى 310.5 ألف 

حجم  وزيادة  المالي  الشمول  عملية  من  عزز  ما  وهو   ،2023 لعام  الأول  الربع  بنهاية  بيع  نقطة 

مصري  جنيه  مليار   68.3 إلى  الشركة  طريق  عن  المدفوعات  إجمالي  ووصل  للشركات،  العمليات 

بحلول عام 2023 بمعدل زيادة سنوي %65.2.

شركة الخدمات المصرفية الآلية المشتركة 
(كي-نت) بدولة الكويت

حصلت   2013 عام  في  التجزئة،  قطاع  وخاصة  الإلكتروني،  الدفع  خدمات  مجال  في  رائدة  شركة  هي 

للتقدم  الكويت  مؤسسة  جائزة  على  وحصلت  الإلكترونية  التجارة  في  الأولى  المرتبة  على  الشركة 

العلمي. وفي عام 2017  قدمت كي نت خدمة Ktap  وهي خدمة للدفع بلمسة واحدة تتيح لنقاط 

البيع قبول البطاقات التي تدعم تقنية “التواصل قريب المدى NFC”، وفي عام 2019، أطلقت كي نت 

 .(KFAST) خدمة الدفع السريع

ا من الخدمات المصرفية الإلكترونية منذ عام 1992، وتشمل:  تقدم الشركة عديدً

بنهاية عام  741 مليون عملية دفع  نحو  للشركة  الإلكتروني  الدفع  إجمالي عدد عمليات  وقد وصل 

2022، بمعدل نمو 30% عن العام السابق، وبلغت قيمة عمليات الدفع الإلكتروني نحو 31.6 مليار 

دينار كويتي بنهاية عام 2022، بمعدل نمو 25% عن العام السابق.

الربط الآلي بين 
البنوك المحلية

خدمات 
نقاط البيع

شبكة دول 
مجلس التعاون الخليجي

طباعة 
دفاتر الشيكات

خدمات متخصصة أخرى 
في مجال نظام الدفع الإلكتروني

خدمات مكائن 
الصراف الآلي

بوابة الدفع الإلكترونية 
عبر الإنترنت
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قطاع  في  وخاصة  الإلكتروني،  الدفع  نظام  في  الحديثة  المالية  التقنيات  حققتها  التي  الفعالية  مدى  جلياً  يظهر 

التقليدية،  الطرق  من  أكبر  وبسهولة  أقل،  وبسعر  جودة  بأفضل  الخدمة  تقديم  في  ساهمت  حيث  التجزئة، 

بالإضافة إلى الانفتاح على كثير من القطاعات التي يتعامل معها الأفراد بشكل يومي لإنجاز المعاملات المالية 

الخاصة بكل قطاع، وبالتالي أدى انتشار عمليات الدفع الإلكتروني في جميع القطاعات إلى تسهيل وزيادة جودة 

كثير من الأعمال اليومية في حياة الأفراد. ولكن لاتزال التقنيات المالية بحاجة إلى التطوير المتسمر في الأساليب 

العالم  الذي يشهده  التكنولوجي  التقدم  المتزايدة نتيجة  العملاء  احتياجات  المستخدمة بما يناسب  والأدوات 

بشكل متسارع. بالإضافة إلى العمل المستمر على إدارة المخاطر التي تلازم أي تطور تكنولوجي، والعمل على 

بهدف  المختلفة،  الإلكتروني  الدفع  أنظمة  على  سلباً  وتؤثر  لآخر  وقت  من  تظهر  التي  الإلكترونية  الثغرات  تتبع 

القضاء عليها وملاحقة من يقف وراءها من جانب، ومن جانب آخر العمل على تطوير أطر وإجراءات الرقابة التي 

المالية،  التقنيات  خدمات  ومقدمي  العملاء  معلومات  أمن  حماية  جودة  لضمان  الإشرافية؛  الجهات  تتبعها 

وبالتالي ترسيخ الاستقرار النقدي والاستقرار المالي، ومن ثم المساهمة في النمو الاقتصادي للدول.
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