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لاشــك أن الثقافــة الماليــة مــن أهــم العوامــل التــي تمكّّــن الأفــراد مــن حمايــة وإدارة مواردهــم الماليــة 
بكفــاءة، واتخــاذ قــرارات ســليمة تضمــن اســتقرارهم المالــي علــى المــدى الطويــل، تهــدف هــذه الإضاءة 
إلــى استكشــاف مفهــوم الثقافــة الماليــة وأهميتهــا فــي حيــاة الأفــراد، مــع التركيــز علــى دورهــا فــي 
الوقايــة مــن المخاطــر المرتبطــة بالاحتيــال المالــي، الــذي أصبــح يشــكل تهديــدًًا متزايــدًًا نتيجــة التطــور 

التكنولوجــي وانتشــار المعــاملات الرقميــة.

نتنــاول فــي هــذه الإضــاءة الفــرق بيــن الاحتيال المالــي التقليــدي والاحتيــال المالــي الإلكتروني، مــع توضيح 
جوانــب الثقافــة الرقميــة إلــى جانــب الثقافــة الماليــة كأداة فعّّالــة للتصدي للتهديــدات الســيبرانية، كما 
نســلط الضــوء علــى أبــرز الأســاليب التــي يســتخدمها المحتالــون فــي الاحتيــال المالــي الإلكترونــي، وتأثيــر 
الثقافــة الماليــة علــى قــدرة الأفــراد فــي اتخــاذ قــرارات آمنــة عنــد التعامــل مــع التطبيقــات المصرفيــة 
والمواقــع الإلكترونيــة، كمــا نناقــش آليــات حمايــة العــملاء مــن عمليــات النصــب والاحتيــال الإلكترونــي، 
مــع عــرض نمــاذج مــن تطبيقــات البنــوك المصرفيــة التــي تــم تصميمهــا لضمــان أمــن المعــاملات 
ــة  ــة المالي ــز الثقاف ــي تعزي ــة ف ــات المالي ــؤولية المؤسس ــح مس ــى توضي ــة إل ــملاء. بالإضاف ــة الع وحماي
ــي  ــملاء المال ــي الع ــتوى وع ــع مس ــي رف ــهم ف ــة أن تس ــملات التوعوي ــن للح ــف يمك ــا، وكي ــدى عملائه ل

وحمايتهــم مــن الوقــوع فــي إشــكاليات الاحتيــال المالــي.

           تعريف الثقافة المالية

عــرف اتحــاد المصــارف العربيــة الثقافــة الماليــة بأنهــا هــي »الإلمــام بالمفاهيــم والمبــادئ الماليــة 
ــدف إدارة  ــلوك؛ به ــف والس ــة والمواق ــارات والمعرف ــتخدام المه ــى اس ــدرة عل ــي الق ــية، وبالتال الرئيس
ــة  ــي والرفاهي ــن المال ــق الأم ــة تحقي ــليمة، بُُغي ــة الس ــرارات المالي ــاذ الق ــة واتخ ــة بفعالي ــوارد المالي الم
الماليــة، كمــا تُُشــير إلــى تطويــر مســتمر للمعرفــة والكفــاءة الماليــة التــي تُُمكّّن الأفــراد من الاســتجابة 

يـة«. شـخصية والاقتصادـ ّـرات الـ فـة المتغـيّ لكاـ

كمــا عرفتــه المنظمــة العليــا للسياســة النقديــة فــي دولــة المجــر بأنهــا »مســتوى مــن المهــارات 
ومحــو الأميــة الماليــة، بــأن يكــون الأفــراد قادريــن ومســتعدين لفهــم المعلومــات الماليــة الأساســية 
واتخــاذ قــرارات واعيــة، بالإضافــة إلــى القــدرة علــى تقديــر المخاطــر المســتقبلية لقراراتهــم، وإمكانيــة 

ــة«. ــة المالي ــن الناحي ــا م ــيرها وفحصه تفس

           أهمية الثقافة المالية

تعتبــر الثقافــة الماليــة عنصــرًًا أساســيًًا لتحقيــق الاســتقرار والأمــان المالــي للأفــراد والمؤسســات، 
وتتضــح أهميتهــا فــي العديــد مــن العوامــل مــن أهمهــا الآتــي:

• تمكيــن الأفــراد مــن إدارة نفقاتهــم وتحديــد أهدافهــم الماليــة علــى المــدى البعيــد، وزيــادة الوعــي 	
بأهميــة التحــوط عنــد حــدوث الأزمــات الماليــة.

• تســاهم فــي تطويــر الوعــي بمفاهيــم الاســتثمار، والميزانيــة، وإدارة الديــون، والادخــار، ممــا يســاهم 	
فــي زيــادة الدخــل وتحقيــق الأهــداف الماليــة بســرعة وكفــاءة أكبــر.

• المســاهمة فــي تحقيــق الأمــان المالــي لمواجهــة التقلبــات الاقتصاديــة. وتعزيــز القــدرة بنــاء مــاءة 	
ماليــة، مــن أجــل صناعــة مســتقبل آمــن ومســتقر يحقــق تطلعــات الأفــراد والمؤسســات.

• ــز إدارة 	 تســاهم فــي اتخــاذ قــرارات ماليــة واعيــة مبنيــة علــى الفهــم والتحليــل؛ ممــا يســاهم تعزي
ــا. ــروات وتنميته الث

المقدمة
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           تعريف الاحتيال المالي

عــرف البنــك المركــزي الســعودي الاحتيــال بأنــه »أي ممارســة تنطــوي علــى اســتخدام الخــداع للحصــول 
المباشــر أو غيــر المباشــر علــى شــكل مــن أشــكال الاســتفادة الماليــة لمرتكــب الجريمــة، أو تســهيل 
ذلــك لغيــره لتــؤدي إلــى شــكل مــن أشــكال الخســارة للطــرف الــذي تعــرض للاحتيــال، وغالبــاًً مــا تصــل 
الخســارة الفعليــة الناتجــة عــن الاحتيـــــال فــي البنــــــوك بالموجــــــودات السائلـــــة مـــثل النقــــــد والأوراق 

الماليــة«.

يتضــح الفــرق بيــن الاحتيــال المالــي التقليــدي والإلكترونــي 
مــن خلال توضيــح مبســط، لــكل نــوع منهمــا:

           مخاطر الاحتيال المالي

التــي تؤثــر بشــكل مباشــر علــى الأفــراد  ينتــج عــن الاحتيــال المالــي مجموعــة مــن الآثــار الســلبية 
مايلــي: أهمهــا  مــن  والمؤسســات 

• تعــرض المعلومــات الشــخصية للعمــاء للتحكــم مــن أطــراف غيــر المصــرح لهــا، ممــا قــد يُســتغل 	
فــي تنفيــذ هجمــات ســيبرانية تهــدد حســاباتهم الشــخصية. 

• ــي 	 ــال ف ــات الاحتي ــوادث عملي ــار ح ــة انتش ــة، نتيج ــات المالي ــمعة المؤسس ــى س ــلبي عل ــر الس التأثي
ــاء.  ــدى العم ــة ل ــتوى الثق ــاض مس ــى انخف ــؤدي إل ــا ي ــة، مم ــام المختلف ــائل الإع وس

• توقــف أو بــطء بعــض إجــراءات العمــل، حيــث تضطــر الجهــات المعنيــة إلــى إجــراء عمليــات الكشــف 	
والتحقيــق ومعالجــة تلــك الحــالات، مــا يؤثــر ســلباً علــى كفــاءة الأداء المؤسســي.

• زيادة تكاليف التشغيل من خلال  زيادة الإنفاق على أنظمة المراقبة والكشف عن الاحتيال.	

• زيــادة التعــرض لضغــوط العمــل عــن طريــق بــذل وقــت وجهــد المســؤولين للتعامــل مــع المشــاكل 	
الناتجــة عــن الاحتيــال.

ما الفرق بين 
الاحتيال المالي 

التقليدي والاحتيال 
الإلكتروني؟
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         الاحتيال التقليدي: 

يتــم مــن خلال اســتغلال الثغــرات التنظيميــة أو 
الإداريــة لتنفيــذ أعمــال الغــش المالــي أو الإداري، 
ــة  ــاليب المراوغ ــا أس ــتخدم فيه ــا يُُس ــادة م وع
لتحقيــق  المســتندية  أو  اللفظيــة  والخــداع 
مكاســب ماليــة غيــر مشــروعة، ويختلــف نــوع 
ــة،  ــات المؤسس ــة عملي ــا لطبيع ــال وفقًً الاحتي

وأنشــطتها التشــغيلية.

         الاحتيال الإلكتروني: 

يعتبــر أحــد أشــكال الاحتيــال الحديثــة التــي تنشــأ 
نتيجــة اســتغلال التقنيــات الرقميــة ووســائل 
الاتصــال الإلكترونيــة، مثــل البريــد الإلكترونــي، 
والمواقــع الإلكترونيــة، والبرمجيــات الخبيثــة، 
وغيرهــا مــن الأدوات التقنيــة، بهــدف الحصــول 
ــرق  ــخصية بط ــتخدمين الش ــات المس ــى بيان عل
غيــر مشــروعة، وبالتالــي توظيــف تلــك البيانــات 
لتحقيــق مكاســب ماليــة غيــر قانونيــة، ممــا 
ــة  ــي البيئ ــة ف ــات المالي ــرز التحدي ــن أب ــه م يجعل

ــرة. ــة المعاص الرقمي
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أظهــرت مجموعــة مــن الدراســات الأهميــة المتزايــدة لامــتلاك الأفــراد للوعــي المتعلــق بالثقافــة 
الرقميــة، وكذلــك الثقافــة الماليــة بوصفهــم وســائل أساســية للحمايــة مــن التهديــدات الســيبرانية، 
وضمــان التفاعــل الإيجابــي والآمــن مــع البيئــة الرقميــة. فقــد أوضحــت دراســة آيــة طلعــت )2021( أن 
الوعــي الرقمــي يُُعــد خــط الدفــاع الأول ضــد المخاطــر الإلكترونيــة، مشــيرةًً إلــى وجــود قصــور واضــح فــي 
 Smutny & Schreiberova هــذا الجانــب لــدى عــدد كبير مــن طلاب الجامعــات، بينمــا أكــدت دراســة
)2020( أن تنميــة الوعــي الرقمــي لا ينبغــي أن تقتصــر علــى الجوانــب التقنيــة فحســب، بــل يجــب أن تمتد 
لتشــمل الجوانــب الأخلاقيــة والســلوكية المرتبطــة بالاســتخدام الآمــن والمســؤول للتكنولوجيــا، كمــا 
كشــفت دراســة Ireland وآخــرون )2021( أن الــطلاب ذوي الوعــي الرقمــي العالــي يتمتعــون بقــدرة أكبــر 
علــى التعامــل مــع المحتــوى المضلــل والمصــادر غيــر الموثوقــة، ويُُظهــرون ســلوكاًً رقميــاًً أكثــر نضجــاًً 
ــاًً، كمــا توصلــت دراســة نضــال حســن )2021(، التــي تناولــت مســتوى الوعــي الرقمــي لــدى طلبــة  واتزان
ــى إدراك كافٍٍ  ــرون إل ــطلاب يفتق ــة ال ــى أن غالبي ــا، إل ــة كورون ــة خلال جائح ــدول العربي ــد ال ــات بأح الجامع
لحقوقهــم وواجباتهــم فــي البيئــة الرقميــة، ويواجهــون قصــوراًً فــي مفاهيــم الخصوصيــة والأمــان 

واســتخدام المصــادر الإلكترونيــة.

وبالتالــي تشــارك العديــد مــن البنــوك الكويتيــة فــي الأســبوع العالمــي للتوعيــة بمخاطــر الاحتيــال، مــن 
خلال إطلاق حــملات توعويــة شــاملة علــى كافــة منصاتهــا الرقميــة، وإقامــة العديــد مــن المبــادرات التــي 
ــه،  ــة من ــبل الوقاي ــي وس ــال المال ــر الاحتي ــع بمخاط ــراد المجتم ــدى أف ــي ل ــتوى الوع ــع مس ــى رف ــدف إل ته
وذلــك لنشــر الوعــي المصرفــي والثقافــة الماليــة وتقديــم النصائــح والإرشــادات لحمايــة العــملاء مــن أي 
عمليــات احتياليــة، إلــى جانــب الالتــزام بدعــم حملــة لنكــن علــى درايــة، للعــام الرابــع علــى التوالــي، التــي 

أطلقهــا بنــك الكويــت المركــزي واتحــاد مصــارف الكويــت بالتعــاون مــع البنــوك المحليــة.

ما أبرز الأساليب 
التي يستخدمها 

المحتالون في 
الاحتيال المالي 

الإلكتروني؟
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          روابط التصيّّد

البريــد  عبــر  تنتقــل  خادعــة  روابــط  هــي 
ووســائل  النصيــة  الرســائل  أو  الإلكترونــي 
التواصــل الاجتماعــي، وتُُظهــر مواقــع مزيفــة 
هــذه  تهــدف  الأصليــة.  المواقــع  تحاكــي 
بتســجيل  المســتخدم  إقنــاع  إلــى  المواقــع 
أو  شــخصية  معلومــات  إدخــال  أو  الدخــول 
ــكالها  ــر أش ــه تظه ــا أن ــة، كم ــة حساس مالي
فــي رســائل إلكترونيــة احتيالية، ومنشــورات 
أو رســائل على منصــات التواصــل الاجتماعي.

          مكالمات التصيّّد

)Phone Scams( مكالمــات التصيّّــد هــي 
مكالمــات هاتفيــة يســتخدمها المحتالــون 
لخــداع الأشــخاص والحصــول علــى معلومات 
شــخصية أو ماليــة، وتتخــذ أشــكالًاً متعــددة، 
طلــب  أو  بجائــزة  زائــف  فــوز  إشــعار  مثــل 
أو  البنكــي  الحســاب  بيانــات  مــن  التحقــق 
بمشــكلة  للمســاعدة  بحاجــة  التظاهــر 
وهميــة، ويســتغل المحتــال ثقــة الضحيــة 
ــات  ــن بيان ــف ع ــا بالكش ــا لإقناعه أو ارتباكه

حساســة. شــخصية 

                  الاحتيال عبر تطبيقات      
                  الشبكـــة الافتراضيـــة 

                  الخاصة
بعــض تطبيقــات التــي تعــرف بـــVPN  غيــر 
مــن  تمكنهــا  أذونــات  تطلــب  الموثوقــة 
الوصــول إلــى بيانــات الجهــاز، وعنــد تســجيل 
محافــظ  أو  بنكيــة  تطبيقــات  إلــى  الدخــول 
آمنــة،  غيــر   VPN خدمــة  عبــر  رقميــة 
معلومــات  أو  الدخــول  بيانــات  تُُســرق  قــد 
الهاتــف، ممــا  المحفوظــة علــى  البطاقــات 

للاحتيــال. المســتخدم  يُُعــرض 

              الاحتيال عبر تطبيقات  
              الهواتف المحمولة 

تدّّعــي  حيــث  المزيفــة،  التطبيقــات  عبــر 
ــع  ــي الواق ــا ف ــدة، لكنه ــات مفي ــم خدم تقدي
أو  المســتخدم  بيانــات  لســرقة  مصممــة 
شــخصية،  ماليــة  معلومــات  إلــى  الوصــول 
وعــادة يتــم تنزيــل هــذه التطبيقــات عبــر 
يمكــن  تثبيتهــا  وبعــد  خبيثــة،  روابــط 
للمحتــال الوصــول الكامــل إلــى الجهــاز، بمــا 
فــي ذلــك الرســائل وكلمــات المــرور ورســائل 
واحــدة  لمــرة  الاســتخدام  ذات  التحقــق 

.)OTP (

ــاليب  ــن الأس ــد م ــرز العدي ــاليب تب ــن الأس ــد م ــرز العدي تب
التــي يســتخدمها المحتالون التــي يســتخدمها المحتالون 

فــي الاحتيــال المالــي، منهــا:فــي الاحتيــال المالــي، منهــا:
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             الاحتيال عبـــــر أجهزة 
)ATM( الصراف الآلي             

أجهــزة  المحتالــون  يركّّــب  عندمــا  يحــدث 
أو ملحقــات مزيفــة علــى  التقــاط بطاقــات 
بيانــات  لســرقة  الآلــي  الصــراف  أجهــزة 
البطاقــة والرقــم الســري، وقــد تُُســتخدم 
لوحــات مفاتيــح وهميــة أو كاميــرات مخفيــة 
ــخصي )PIN(، أو  ــف الش ــم التعري ــاط رق لالتق
المســتخدم  بمســاعدة  المحتــال  يتظاهــر 
وتُُســتخدم  الإدخــال،  عمليــة  لمراقبــة 
البطاقــة  رقــم  لنســخ  لاحقًًــا  البيانــات 
فــي  المعلومــات  بيــع  أو  الأمــوال  وســحب 

الشــرعية. غيــر  الســوداء  الســوق 

             الاحتيـــال عبـــر شبكـــات     
              الإنترنت العامة )شبكات 

             الواي-فاي العامة(: 
الأجهــزة  معلومــات  لجمــع  تُُســتخدم  قــد 
أو  تعريــف  ملفــات  لــزرع  أو  المتصلــة 
المســتخدم،  علــم  دون  خبيثــة  برمجيــات 
ممــا يتيــح للمهاجميــن الوصــول إلــى بيانــات 
مخزنــة علــى الجهــاز أو اعتــراض الاتصــالات.

              انتحال اسم شركة 
              تمويل مرخصة من 

              البنك المركزي:  
رســائل  عبــر  أو  هاتفيًًــا  المحتــال  يتواصــل 
صفــة  منتحــلًًا  إلكترونــي  بريــد  أو  نصيــة 
شــركة تمويــل مرخّّصــة، ويغــري العــملاء 
بعــروض قرضيــة مغريــة )فوائــد منخفضــة، 
بعــد  ضمانــات(.  بــدون  وتســهيلات  ســداد 
أو  رســوم  دفــع  يُُطلــب  العميــل  تجــاوب 
يختفــي  ثــم  وهميــة  عقــود  عبــر  عمــولات 

المحتــال.

            احتيال التوظيف عبر 
            الإنترنت:  

مواقــع  بإنشــاء  احتياليــة  جهــات  تقــوم 
وهميــة  وظائــف  عــن  والإعلان  توظيــف، 
لجــذب الباحثيــن عــن عمــل، وتطلــب منهــم 
وهويــة،  ومســتندات  ذاتيــة  ســيرة  إرســال 
كرســوم  ماليــة  مبالــغ  تحويــل  تطلــب  أو 
ــي  ــم تختف ــف، ث ــراءات التوظي ــول أو لإج للقب
بعــد اســتلام الأمــوال أو إســاءة اســتخدام 

الوثائــق.

              مخطط بونزي الوهمي / 
              التســـويق الهــــرمــــــي 

              الاحتيالي:   
يُُقنــع المحتالــون الأفــراد باســتثمار مبالــغ 
وعــود  إعطــاء  مــع  مشــروع  فــي  ماليــة 
ــذب  ــى ج ــجعونهم عل ــة، ويش ــد ضخم بعوائ
ــع  ــع توسّّ ــولات، وم ــل عم ــدد مقاب ــاء ج أعض
ــأة  ــط فج ــق المخط ــتثمرين يُُغل ــرة المس دائ
ــع  ــن جمي ــتثمر م ــال المُُس ــرََق رأس الم ويس

المشــاركين.

              الاحتيال عبر منصـــات 
              التـــداول أو الوسطـــاء 

              الوهميين 
ــات  ــتخدمي منص ــون مس ــتهدف المحتال يس
التــداول، خاصــة فــي ســوق العــملات الرقمية 
مزيفيــن  وســطاء  عبــر  المنظمــة،  غيــر 
أمــوال  لســحب  مرخصــة  غيــر  منصــات  أو 
طرفــان  يتفــق  أن  يحــدث  كمــا  الضحايــا، 
فــي شــراكة غيــر موثقــة لغــرض “تشــغيل 
المــال  الأول  الطــرف  فيُُســلم  الأمــوال” 
للطــرف الثانــي ثــم يُُختلــس أو يُُفقََــد رأس 

المــودع. المــال 

              انتحـال الشخصيـــة علـى    
              مــــــواقـــــــع التـــواصـــــل 

              الاجتماعي 
مزيفــة  حســابات  المحتالــون  ينشــئ  حيــث 
هويــات  أو  معلومــات  فيهــا  يســتخدمون 
ســواء  النفــوذ،  أو  المــال  لطلــب  الآخريــن 
ــب  ــاء لطل ــد الأصدق ــر لأح ــال المباش بالانتح
ثقــة  علاقــة  ببنــاء  أو  عاجلــة،  مســاعدة 
لاحقًًــا  البيانــات  اســتغلال  ثــم  تدريجيــة 

الســرقة. أو  للابتــزاز 

              اليانصيب الوهمي
بجائــزة  بفــوزه  إخطــارًًا  الضحيــة  يتلقّّــى 
كبيــرة فــي يانصيــب مزيــف، ثــم يُُطلــب منــه 
دفــع رســوم أو ضرائــب مســبقة لاســتلام 
الجائــزة  تُُســلّّم  لا  النهايــة  وفــي  الجائــزة، 
ــات  ــرق بيان ــوع أو تُُس ــال المدف ــتغل الم ويُُس

الضحيــة.

               الاحتيال عن طريق 
              كابلات أو منافذ الشحن 
)Charging-Cable Fraud(         
تشــمل كابلات شــحن مزيفــة أو محطــات 
ــن  ــمح للمهاجمي ــة تس ــة مُُعدّّل ــحن عام ش
بالوصــول إلــى جهــازك أو زرع برمجيــات ضارة 
أثنــاء الشــحن، مــا يــؤدي إلــى ســرقة بياناتــك 

أو مراقبــة نشــاطك دون علمــك.
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كيف تؤثر الثقافة 
المالية على قدرة 

الفرد في اتخاذ 
قرارات آمنة 

عند التعامل 
مع التطبيقات 

المصرفية 
أو المواقع 

الإلكترونية؟

7

لقــد أســهم العصــر الرقمــي وظهــور التقنيــات الماليــة فــي إتاحــة الوصــول إلــى العديــد مــن المنتجــات 
ــرورة  ــك بالض ــدل ذل ــن لاي ــول، ولك ــف المحم ــوب أو الهات ــى الحاس ــدة عل ــرة واح ــة بنق ــات المالي والخدم
علــى زيــادة الثقافــة الماليــة، حيــث تناولــت دراســة قــام بهــا بنــك اليونــان لبيــان مــدى انتشــار الثقافــة 
الماليــة لــدى البالغيــن فــي قبــرص، ومســتوى الكفــاءة والســلوك المالــي لديهــم، كمــا بحثــت للمــرة 

.)i-banking( ــة ــة الإلكتروني ــات البنكي ــراد للخدم ــتخدام الأف ــى اس ــة عل ــة المالي ــر الثقاف ــى أث الأول

أظهــرت النتائــج أن 37.33% فقــط مــن المشــاركين يمتلكــون مســتوى جيــدًًا مــن المعرفــة الماليــة، 
ــت  ــا توصل ــة لم ــج مماثل ــرت نتائ ــا أظه ــابة. كم ــات الش ــاء والفئ ــن النس ــا بي ــر وضوحًً ــوة أكث وأن الفج
إليــه دراســات ســابقة )Andreou & Philip, 2018( بوجــود فجــوة نوعيــة بيــن الذكــور والإنــاث، 
حيــث يتمتــع الرجــال بمســتويات أعلــى مــن الثقافــة الماليــة، إضافــة إلــى تأثيــر عاملــي الدخــل والتعليــم 
فــي تعزيــز هــذه الثقافــة، وبالتالــي يؤكــد ذلــك علــى انخفــاض انتشــار الثقافــة الماليــة فــي التعامــل مــع 

ــة. ــة الإلكتروني ــات المالي الخدم

كمــا توصلــت الدراســة إلــى وجــود علاقــة طرديــة بيــن الثقافــة الماليــة واســتخدام الخدمــات البنكيــة 
عبــر الإنترنــت، حيــث أن الأفــراد ذوي الثقافــة الماليــة الأعلــى يســتخدمون الإنترنــت البنكــي بشــكل 
ــو  ــى نح ــة إل ــت الدراس ــا توصل ــة. كم ــة التقليدي ــروع البنكي ــارة الف ــى زي ــم إل ــل حاجته ــا تق ــرر، بينم متك
ــتخدمونها  ــة أو لا يس ــة الإلكتروني ــات البنكي ــتخدمون الخدم ــا يس ــادرًًا م ــاركين ن ــن المش 33.83% م
مطلقًًــا. كمــا اتضــح أن جيــل الألفيــة )Millennials( وســكان المناطــق الحضريــة هــم الأكثر اســتخدامًًا 

لهــذه الخدمــات.

وأشــارت الدراســة إلــى أن مهــارات اســتخدام التكنولوجيــا تُُعــد عامــلًًا حاســمًًا فــي تكــرار اســتخدام 
الخدمــات البنكيــة الإلكترونيــة، كمــا أن الميــل إلــى تحمّّــل المخاطــر يُُعــد ســلوكًًا مرتبطًًــا بمــدى 
الإقبــال علــى هــذه الخدمــات. كذلــك، فــإن العلاقــات البنكيــة المتعــددة للأفــراد تؤثــر فــي تفضيلاتهــم؛ 
فالأشــخاص الذيــن يتعاملــون مــع أكثــر مــن ثلاث مؤسســات ماليــة يميلــون إلــى زيــارة الفــروع بــدلًًا مــن 

ــي. ــت البنك ــى الإنترن ــاد عل الاعتم

وتؤكــد الدراســة أن تمكيــن الأفــراد مــن المشــاركة الآمنــة فــي الاقتصــاد الرقمــي ضــرورة ملحّّــة، خاصــة 
ــاد  ــة والاقتص ــات المصرفي ــي الخدم ــة )FinTech( ف ــات المالي ــا التقني ــي أحدثته ــولات الت ــل التح ــي ظ ف

العالمــي، وقــد أوصــت الدراســة بالآتــي:

• الحاجــة لعمــل إضافــات عاجلــة فــي التعليــم الثانــوي والجامعــي، بحيــث تُــدرج مــادة “التمويــل 	
ــاذ  ــة لاتخ ــية اللازم ــة الأساس ــة المالي ــاب بالمعرف ــد الط ــي لتزوي ــرر إلزام ــخصي” كمق الش

قــرارات ماليــة ســليمة طــوال حياتهــم.

• ــكل 	 ــي بش ــال الإلكترون ــر الاحتي ــي ومخاط ــف المال ــتمرة للتثقي ــة مس ــج تدريبي ــداد برام إع
منظمــة  عــن  الصــادرة  الدوليــة  التوجيهــات  مــع  التوصيــات  هــذه  وتنســجم  مســتمر، 
التعــاون الاقتصــادي والتنميــة، والتــي تــرى أن تعزيــز الثقافــة الماليــة الرقميــة والثقــة لــدى 
 ,OECD( المســتهلكين يــؤدي إلــى ســلوكيات ماليــة أكثــر اتزانًــا علــى المــدى الطويــل

 .)2018  ,2016  ,2015

• تقديــم دورات مجانيــة للمعلميــن عــن التثقيــف المالــي، لتســهيل نقــل الوعــي إلــى طــاب 	
المراحــل الثانويــة، وتنظيــم أنشــطة ومســابقات للطــاب، وتزويــد المــدارس بنشــرات 

ــة.  دوري

• ضــرورة إنشــاء هيئــة مســتقلة للتثقيــف المالــي بالتعــاون مــع البنــك المركــزي وهيئــة 	
الأوراق الماليــة والمؤسســات الأكاديميــة، لتكــون منصــة وطنيــة تنســق جهــود التثقيــف 
مســتوى  رفــع  بهــدف  العمــل،  وورش  والتوعويــة  التعليميــة  الأنشــطة  وتوفــر  المالــي، 

الثقافــة الماليــة الرقميــة وتعزيــز الوعــي المالــي المجتمعــي.

ــرارات  ــاذ ق ــى اتخ ــراد عل ــاعد الأف ــة يس ــة الرقمي ــة المالي ــتوى الثقاف ــع مس ــإن رف ــبق، ف ــى ماس ــاءًً عل بن
ّـب الســلوك غيــر المســؤول، وتقييــم المخاطــر والمنافــع المصاحبــة للمنتجــات  ماليــة رشــيدة، وتجن�
والخدمــات الماليــة التكنولوجيــة، ويمثــل التدخــل الحكومــي لتقويــة الثقافــة الماليــة الرقميــة أداة 

ــادي. ــي والاقتص ــتقرار المال ــان الاس ــة لضم رئيس
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8
تتعــدد وتتنــوع أســاليب الاحتيــال الإلكترونــي، خاصــة تلــك التــي تســتهدف 
المصرفيــة،  الحســابات  أصحــاب  ومعلومــات  بيانــات  علــى  الحصــول 
ــرض  ــا بغ ــا وطرقه ــي أدواته ــتمرًًا ف ــورًًا مس ــاليب تط ــذه الأس ــهد ه وتش
الوصــول إلــى أكبــر عــدد مــن الضحايــا. وقــد تناولــت إحــدى الدراســات 
الصــادرة عــن جامعــة نايــف العربيــة للعلــوم الأمنيــة دور المؤسســات 

الماليــة فــي الحــد مــن الجرائــم المعلوماتيــة، كالآتــي:

كمــا اقترحــت الدارســة مجموعــة مــن الإجــراءات التحوطيــة للحــد مــن مخاطــر الاحتيــال الإلكترونــي، 
وتوعـيـة الـعـملاء بأـسـاليبه المتـجـددة، وـمـن أـبـرز ـهـذه الإـجـراءات ـمـا يـلـي:

)مــن الجديــر بالذكــر أن القطــاع المصرفــي بالكويــت بقيــادة بنــك الكويــت المركــزي يســتخدم جميــع 
هــذه الإجــراءات(

يُُســتخدم لاســتهداف الضحايــا، 
وذلــك مــن خلال تحليــل 

• ناقشت الدراسة	

• الدراســة 	 نتائــج  أظهــرت 
الاحتياليــة  المواقــع  أن 

مــن أكثــر  تســتقبل 

• وضحــت الدراســة أن المحتاليــن غالبًــا مــا يســتخدمون أســلوبًا مركبًــا فــي تنفيــذ جرائمهــم، 	
إذ يتــم اســتهداف الضحيــة مرتيــن: المــرة الأولــى عبــر إعلانــات اســتثمارية احتياليــة، والمــرة 
الثانيــة مــن خــال إعلانــات شــركات استشــارات قانونيــة مزيفــة تدّعــي قدرتهــا علــى اســترداد 

الأموال.

ًـا مــن ضحايا  زيــارة يومي�
محتملين.

إعلانًًا احتياليًًا.أسلوبًًا إجراميًًا
24

ألف
137

503

• وضــع اســتراتيجية شــاملة لمكافحــة الاحتيــال الإلكترونــي، تقــوم علــى تحليــل شــامل لجميــع 	
نقــاط الضعــف المحتملــة التــي قــد يســتغلها المحتالــون لاختــراق الأنظمــة المصرفيــة أو اســتهداف 

ــاء. العم

•  رفع مستوى الكفاءة المهنية للعاملين في القطاع المصرفي من خلال التدريب المستمر.	

•  تعزيــز الوعــي المجتمعــي عبــر حمــات إعلاميــة توعويــة تشــرح أحــدث أســاليب الاحتيــال وطــرق 	
ــا. ــة منه الوقاي

•  تصميــم تدابيــر وقائيــة واضحــة وموجهــة للجمهــور، تهــدف إلــى مســاعدتهم علــى تجنــب الوقــوع 	
ضحيــة للعمليــات الاحتياليــة. 

• التطويــر المســتمر لــأدوات التقنيــة المســتخدمة فــي كشــف الاحتيــال، حيــث تتنافــس البنــوك فــي 	
ــة،  ــاءة عالي ــرعة وكف ــبوهة بس ــات المش ــد العملي ــح رص ــي تتي ــة الت ــة الذكي ــدث الأنظم ــاد أح اعتم
حيــث أشــار اســتبيان شــركة برايــس ووترهــاوس كوبــرز )PwC( حــول جرائــم الاحتيــال فــي منطقــة 
الشــرق الأوســط لعــام 2018 بســبب ارتفــاع الاعتمــاد علــى التكنولوجيــا فــي كشــف حــالات الاحتيــال، 
82% مــن المشــاركين فــي  وتنــوّع الأدوات المســتخدمة فــي ذلــك، حيــث أكــدت التقريــر بنحــو 
الاســتبيان أن المراقبــة الفوريــة والمســتمرة تمثــل أكثــر الأدوات فاعليــة فــي مكافحــة الاحتيــال.
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تبــرز بعــض التطبيقــات البنكيــة كنمــوذج لحمايــة العــملاء مــن عمليــات النصــب والاحتيــال الإلكترونــي، 
: منها

الوقاية من الاحتيال باستخدام الذكاء الاصطناعي:
ــال  ــن الاحتي ــف ع ــورة للكش ــة متط ــك منص ــد البن ــث اعتم حي
تُُعــرف باســم CoiN) Contract Intelligence(، تعتمــد 
المســتندات  لتحليــل  الاصطناعــي  الــذكاء  تقنيــات  علــى 
ــا  ــة، كم ــال المحتمل ــرات الاحتي ــاف مؤش ــاملات واكتش والمع

ــة  ــو 12,000 وثيق ــة نح ــة معالج ــتطيع المنص تس
وقــد  البشــريين،  المراجعيــن  أداء  تفــوق  بدقــة  الثانيــة  فــي 
الروابــط  نســبة  خفــض  فــي  النظــام  هــذا  تطبيــق  أســهم 

الخادعــــــة بنسبــــــة 67%، وتحسيـــــــن سرعة معالجة 

حــــالات الاحتيـــــال بنسبـــــــة40% مقــــــارنة بالطــرق 

التقليديــة.

نظام المصادقة متعددة المراحل:
أمريــكا نظامــاًً شــاملًاً للمصادقــة يعتمــد  بنــك  حيــث طــور 
علــى تعــدد المراحــل الأمنيــة، حيــث يجمــع بيــن كلمــات المــرور 
التقليديــة وبصمــة الجهــاز والقياســات الحيويــة الســلوكية، 
للبنــك  التابــع   )Risk Engine( المخاطــر  محــرك  ويعمــل 
علــى تحليــل أكثــر مــن ألــف نقطــة بيانــات لــكل معاملــة فــي 
الوقــت الفعلــي لتقييــم المخاطــر المحتملــة، وقــد أدى تطبيــق 
هــذا النظــام إلــى انخفــاض حــوادث اختــراق الحســابات بنســبة 

85% خلال عاميــن فقــط مــن بــدء اســتخدامه.

تطوير نظام مراقبة المعاملات:
ــاملات  ــة المع ــام مراقب ــم نظ ــادة تصمي ــك بإع ــام البن ــث ق حي
إلــى  أدى  ممــا  متقدمــة،  آلــي  تعلــم  نمــاذج  دمــج  خلال  مــن 

ــدل  ــادة مع ــبة 20% وزي ــدات بنس ــدد التهدي ــض ع خف
النظــام  ويرتكــز  الاحتيــال،  عمليــات  عــن  الحقيقــي  الكشــف 
علــى تحليــل أنمــاط ســلوك العــملاء ومقارنتهــا بالمجموعــات 
النظيــرة والســجلات التاريخيــة للكشــف بدقــة عــن الســلوكيات 
هــذا  وأســهم  المحتالــون،  يســتخدمها  قــد  التــي  المختلفــة 
بنحــــــو  التشغيليــــــة  التكاليـــــف  تخفيــــــض  فــي  التحــــــديث 

28 مليــون  دولار ســنوياًً مــع تحســن ملمــوس فــي معدلات 
الاحتيــال. اكتشــاف 

بنكبنك
JPMorgan Chase

بنكبنك
Bank of America

بنكبنك
HSBC
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ما هي مسؤولية 
المؤسسات 

المالية في تعزيز 
الثقافة المالية 

لدى عملائها؟

كيف تساهم 
الحملات التوعوية 

في رفع مستوى 
الثقافة المالية 

لدى العملاء؟

1011
ــتقرار  ــتدامة والاس ــق الاس ــي تحقي ــة ف ــة المالي ــار الثقاف ــاهم انتش تس
المالــي لــدى الأفــراد، خاصــة علــى المــدى الطويــل، فعندمــا يفتقــر الأفراد 
إلــى المعرفــة الماليــة الكافيــة لاتخــاذ قــرارات رشــيدة، يصبحــون أكثــر 
عرضــة للوقــوع فــي مصائــد المحتاليــن، أو الدخــول فــي أزمــات الديــون 
ومــا يصاحبهــا مــن ضغــوط نفســية تنعكــس ســلبًًا علــى صحتهــم 
للأميــة  أن  إلــى  الحديثــة  البيانــات  وتشــير  الاجتماعيــة.  وعلاقاتهــم 
الماليــة تكاليــف اقتصاديــة كبيــرة؛ إذ أظهــر اســتطلاع صــادر عــن 
المجلــس الوطنــي للتثقيــف المالــي )NFEC( أن ضعــف الثقافــة المالية 

ــو ــي نح ــع الأمريك ــف المجتم كلّّ

ــدى  ــة ل ــة المالي ــتوى الثقاف ــع مس ــي رف ــة ف ــملات التوعوي ــاهم الح تس
ًـا وتجنــب  العــملاء، ممــا يمكّّنهــم مــن اتخــاذ قــرارات ماليــة أكثــر وعي�

ــملات: ــذه الح ــرز ه ــن أب ــال. وم ــد الاحتي ــي مصائ ــوع ف الوق

أطلقهــا بنــك الكويــت المركــزي بالتعــاون مــع اتحــاد مصــارف الكويــت، ونجحــت فــي الوصول إلــى جمهور 
واســع للتوعيــة بمجموعــة مــن المواضيــع الهامــة فــي مجــال الثقافــة الماليــة وحمايــة العــملاء. وقــد 
بلغــت المشــاهدات عبــر منصــات التواصــل الاجتماعــي المختلفــة نحــو 86 مليــون مشــاهدة خلال فتــرة 
تســعة أشــهر، وقــد تعاونــت العديــد مــن الجهــات فــي إنجــاح البرنامــج، الــذي انطلــق فــي بدايــة عــام 2021 
تحــت إشــراف البنــك المركــزي إلــى نشــر الثقافــة الماليــة لــدى أوســع شــريحة مــن المجتمــع، وزيــادة وعــي 
الجمهــور بــدور القطــاع المصرفــي وكيفيــة الاســتفادة المثلــى من خدماتــه المتنوعــة، ويغطــي البرنامج 

مجموعــة واســعة مــن الرســائل الهامــة منهــا:

• التوعيــة بمخاطــر الاحتيــال والجرائــم الإلكترونيــة التــي تســتهدف العمــاء عبــر البريــد الإلكترونــي 	
علــى  الحصــول  بهــدف  المخصصــة،  التطبيقــات  أو  الهاتفيــة  المكالمــات  أو  النصيــة  الرســائل  أو 

.OTP المعلومــات المصرفيــة الســرية مثــل أرقــام الحســابات وكلمــات المــرور ورمــز

• التوعية بأشكال غسيل الأموال وتمويل الإرهاب، والمخاطر المترتبة على ذلك.	

• التشجيع على الادخار ووسائله المختلفة، وتوضيح فوائده على الاستقرار المالي للأفراد.	

ــيط،  ــي وبس ــكل إيجاب ــملاء بش ــى الع ــالة إل ــول الرس ــان وص ــددة لضم ــائل متع ــة وس ــتخدم الحمل  وتس
منهــا:

• فيديوهات توعوية	

• تصريحات ومقابلات صحفية	

• مــواد تعريفيــة، ومحاضــرات عبــر القنــوات الرقميــة وحســابات البنــوك وبنــك الكويــت المركــزي 	
واتحــاد المصــارف.

• ــم 	 ــم بالمفاهي ــدى وعيه ــاس م ــاء وقي ــع العم ــر م ــل المباش ــة للتواص ــات ميداني ــطة وفعالي أنش
والمواضيــع المطروحــة.

أولًاً: 
ــة حمل

بينما أفاد نحو 

بسبب فجوات في معرفتهم بالتمويل الشخصي.

بأنهم 
خسروا 

أكـثـر ـمـن

وبلاشـــــــك أن أهميـــــــة 
الثقافــة الماليــة للأفــراد 
تزداد فــي ظــل التغييرات 
الآونــة  فــي  الاقتصاديــة 
الأخيــــــرة؛ لذلـــك تقـــــــع 
ــى عاتــق المؤسســات  علـ
الماليــة وخاصــة البنــوك 
ــي  ــة ف ــؤولية جوهري مس
الماليــة  الثقافــة  تعزيــز 
لــدى عملائهــا مــن خلال 
الأســاليب  مــن  العديــد 

والوســائل منهــا:

• ــاء، 	 ــي للعم ــي المال ــع الوع ــي رف ــاهم ف ــي يس ــوى تعليم ــر محت توفي
ويدعــم فــي الوقــت ذاتــه اســتراتيجيات المؤسســات فــي الاحتفــاظ 

ــا. ــاق خدماته ــيع نط ــاء وتوس بالعم

• دمــج التعليــم المالــي فــي التفاعــات اليوميــة للمؤسســات الماليــة 	
عبــر البريــد الإلكترونــي أو الإشــعارات الذكيــة التــي تتضمــن مقــالات 
توعويــة أو نصائــح مرتبطــة بالســياق المالــي الــذي يحتاجــه العميــل. 

• البيانــات لفهــم احتياجــات 	 الكمــي والنوعــي فــي تحليــل  التوســع 
العمــاء وســلوكهم المالــي، بــدلًا مــن الاعتمــاد علــى الفرضيــات 
التقليديــة القائمــة علــى العمــر - النــوع - الفئــة وغيرهــا، ولكــن 
تحليــل بيانــات العمــاء بشــكل أكثــر دقــة يشــمل ســلوك الادخــار 
معــه  يتفاعــل  الــذي  التعليمــي  المحتــوى  وتحليــل  والاســتهلاك، 
العميــل؛ للتأكــد مــن درجــة الوعــي المالــي، وبالتالــي تكويــن صــورة 
شــاملة تســاعد المؤسســات الماليــة علــى تقديــم خدمــات أكثــر 

فاعليــة.

بمتوسط 
يبلــغ حوالــي

دولار للفرد الواحدمليار دولار في عام 2021

دولار من المشاركين 

3521400
2500  %20
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ثانياًً: 
 )Bank of America( بنــك أمريــكا
»Better Money Habits« مبادرة

 لبناء المعرفة المالية
ًـا لجميــع الأفــراد، وتهــدف  ًـا ومتاحًًــا مجان� ًـا عملي� تقــدّّم مبــادرة Better Money Habits تعليمًًــا مالي�
ــرارات  ــاذ ق ــل اتخ ــن أج ــم، م ــة به ــة الخاص ــاملات المالي ــم المع ــن فه ــملاء م ــن الع ــى تمكي ــادرة إل المب
ســليمة، مــن خلال مجموعــة واســعة مــن المــواد التعليمية مثــل مقاطع الفيديــو والمقــالات، والدورات 
التفاعليــة المتاحــة باللغتيــن الإنجليزيــة والإســبانية. كمــا يعمــل آلاف الموظفين شــخصيًًا مــع العملاء 
فــي المجتمعــات المحليــة لتقديــم الإرشــاد والدعــم المالــي المباشــر، بهــدف تعزيــز المهــارات الماليــة 

للأفــراد لتحقيــق أهدفهــم الماليــة.

وتركّّــز المبــادرة علــى تحســين الثقافــة الماليــة للأفــراد والعــائلات والشــركات الصغيــرة، مــع 
مراكــز  ثلــث  نحــو  تمثــل  التــي  الدخــل  ومتوســطة  منخفضــة  بالمجتمعــات  خــاص  اهتمــام 
الخدمــات المصرفيــة، مــن خلال الجمــع بيــن المــواد الإلكترونيــة المرئيــة والمقــروءة، والخدمات 
الشــخصية، بالإضافــة لذلــك تســاهم المبــادرة العــملاء علــى التخطيــط لإعــداد الميزانيــات 
ــاري،  ــن العق ــاملات الره ــم مع ــائل لفه ــد، ووس ــط للتقاع ــار، والتخطي ــه الادخ ــخصية وتوجي الش
الأعمــال  رواد  تمكّّــن  أدوات  المبــادرة  توفــر  كمــا  الشــخصية.  الماليــة  أهدافهــم  وتحقيــق 
المــال وأدوات تطويــر الأعمــال مــن خلال الشــراكة مــع  المحلييــن مــن الحصــول علــى رأس 

مؤسســات التمويــل المجتمعــي علــى المســتوى الوطنــي.

تســعى المبــادرة إلــى توســيع نطــاق الوعــي المالــي مــن خلال ورش عمــل ومحاضــرات وفيديوهــات، 
ومــواد تعليميــة عبــر القنــوات الرقميــة والفــروع المحليــة، كمــا يتــم توجيــه المحتــوى بشــكل 
ــادات  ــر إرش ــع توفي ــة، م ــم المالي ــم واحتياجاته ــق أهدافه ــملاء وف ــن الع ــة م ــكل فئ ــص ل مخص
واضحــة حــول كيفيــة حمايــة أنفســهم مــن الاحتيــال المالــي والجرائــم الإلكترونيــة، ومــن خلال 
الترجمــة الكاملــة للمــوارد إلــى اللغــة الإســبانية، تســعى المبــادرة للوصــول إلــى جمهــور أوســع، 

لضمــان نشــر الثقافــة الماليــة بشــكل فعــال ومســتدام فــي جميــع المجتمعــات.
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خاتمة

12

يتبيــن ممــا ســبق أن الثقافــة الماليــة تمثــل خــط الدفــاع الأول ضــد المخاطــر الماليــة، خاصــة فــي ظــل 
التحــول الرقمــي المتســارع الــذي يشــهد توســعًًا كبيــرًًا فــي الخدمــات المصرفيــة الإلكترونيــة. فامــتلاك 
ــم  ــي، وتقيي ــال المال ــاليب الاحتي ــى أس ــرف عل ــن التع ــم م ــة يمكنه ــة والرقمي ــة المالي ــراد للمعرف الأف

المخاطــر بشــكل واعٍٍ، واتخــاذ قــرارات ماليــة آمنــة تحفــظ أموالهــم ومعلوماتهــم الشــخصية.

كمــا يظهــر أيضــاًً أن المؤسســات الماليــة تتحمــل دورًًا رئيســيًًا فــي تعزيــز الثقافــة الماليــة لــدى عملائها، 
مــن خلال تطويــر برامــج توعويــة، وحــملات تعليميــة، وتطبيقــات مصرفيــة ذكيــة توفــر الحمايــة مــن 
الاحتيــال، وتتيــح للأفــراد فرصــة التعلــم المســتمر، ومــن خلال الجمــع بيــن الثقافــة الماليــة، والثقافــة 
ًـا، تمكّّــن العــملاء مــن  الرقميــة، والدعــم المؤسســي المســتدام، يمكــن بنــاء بيئــة مصرفيــة أكثــر أمان�
إدارة مواردهــم الماليــة بثقــة ووعــي، وتســاهم فــي الحــد مــن مخاطر الاحتيــال المالــي التقليــدي والرقمي 

علــى حــد ســواء.

-  بنك الكويت المركزي. حملة »لنكن على دراية«

-  البنك المركزي السعودي، »دليل مكافحة الاخـتلاس والاحتيال المالي« 
https://www.sama.gov.sa/ar-sa/Pages/default.aspx

- الهيئة العامة للبيانات الرقمية )DGA(. )2023(. دراسة بحثية عن الاحتيال الرقمي.
https://bit.ly/4i7u9u8 

- البنك المركزي الأردني. )2023(. دليل التوعية في الاحتيال المالي باستخدام الوسائل الإلكترونية. 
https://bit.ly/4oMTNXq 

- مرســي، مُُحََمََّــد عبــد الرََّحمــن، & أبــو الليــل، مُُحََمََّــد عبد-الوََكيــل. )2025(، »فاعليــة برنامــج تفاعلــي للتوعية 
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